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ประวตัิการปรับปรุงเอกสาร 

Doc. 
Version 

Status Date of Issue Issued By Comments Date of PA Approval 

1.0 Published 11-07-16 TDID PCA The first version for TDID CA G3 29-Jul-16 

1.1 Published 28-03-17 TDID PCA (1) Specify  applicable standards 
used to develop this CP/ CPS 
(secion 1.1)  

(2) Update CPS Approval Procedures 
1.5.4 

(3) Update Certificate Authority 
Authorization (CAA) 4.2.4 

(4) Update suspension  process time 
(4.9.15) 

(5) Update Limited period of 
Suspension(4.9.16) 

(6) Review backup off- site backup 
(5.1.8) 

(7) Classify Events Recorded (5.5.1) 

(8) Review Public Key Archival (6.3.1) 

(9) Review Certificate operational 
periods and key pair usage 
periods (6.3.2) 

21-Apr-17 

1.2 Published 26/06/2017 TDID PCA (1) Update CRL and OCSP link in 
section (4.9.6), (4.9.9) and (4.10.1)  

(2) Add organizationIdentifier in Name 
Forms (7.1.4) 

26/06/2017 

1.3 Published 18/10/2018 TDID PCA (1) Update certificate validity to be 
upto 2 years (1.4) 

(2) Update company address (1.5, 
4.1.2) 

18/10/2018 
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1.4 Published 09/09/2019 TDID PCA (1) Update Notification to Subscriber 
by the CA of Issuance of 
Certificate (4.3.2) 

(2) Update Certificate Acceptance 
(4.4.1,4.4.3) 

09/09/2019 

1.5 Published 31/10/2019 TDID PCA (1) Update 4.2.4 CAA record 
“thaidigitalid.com” 

(2) Change 4.9.7 to CRL Issuance 
Frequency 

(3) Change 4.9.8 to Maximum Latency 
for CRLs  

(4) Update 5.4.3 Retention Period for 
Audit Log to 10 years 

07/11/2019 

1.6 Published 05/03/2021 TDID PCA (1) Update 4.1.2 Add Supporting 
evidence 

(2) Update 4.2.4 Add Inspection 
method CAA Record 

05/03/2021 

1.7 Published 31/03/2023 TDID PCA (1) Deleted 4.1.2 SSL Certificate for 
Personal Domain Name 

07/04/2023 

 
หมายเหตุ : 
TDID PCA = TDID Policy Creation Authority 
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1 บทน า (Introduction) 

1.1 ข้อมูลเบือ้งต้นท่ัวไป (Overview) 

เอกสารฉบับนีเ้รียกว่า "แนวนโยบาย/แนวปฏิบัติใบรับรองอิเ ล็กทรอนิกส์ (Certificate 
Policy/Certification Practice Statement)” หรอืเรียกว่า "CP/CPS" ถกูจัดท าขึน้ตามมาตราฐาน Internet 
Engineering Task Force (IETF) Public Key Infrastructure X.509 (IETF PKIX) Certificate Policy และ
Certification Practices Framework [RFC3647] โดยมีวัตถุประสงค์ในการชี ้แจงแก่บุคคลทุกฝ่ายท่ี
เก่ียวข้องกับใบรับรองอิเล็กทรอนิกส์ จากผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Thai Digital ID 
Certification Authority:TDID CA)  

โดยผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์หรอื TDID CA ไดย้ดึตามขอ้ปฏิบตัิตามมาตราฐาน
ของ Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates 
published ท่ีถกูประกาศเป็น Version ล่าสดุอยูใ่น http://www.cabforum.org หากเอกฉบบันีมี้ขอ้ปฏิบติั
ใดผิดไปจาก ขอ้ปฏิบตัิตามมาตราฐาน Baseline Requirements for the Issuance and Management 
of Publicly-Trusted Certificates published ขอใหย้ดึตามขอ้ปฏิบตัิตามมาตราฐานฯ  

1.2 ชื่อเอกสาร (Document Name and Identification) 

เอกสารฉบบันีเ้รยีกว่า “แนวนโยบาย/แนวปฏิบตัิใบรบัรองอิเล็กทรอนิกส ์(Certificate Policy/ 
Certification Practice Statement)” หรอืเรียกว่า “CP/CPS” ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์ 
โดยมีวตัถปุระสงคใ์นการชีแ้จงแก่บุคคลทุกฝ่ายท่ีเก่ียวขอ้งกับใบรบัรองอิเล็กทรอนิกส ์เพ่ือใหท้ราบและ
เขา้ใจถึงขอ้ความท่ีระบใุนเอกสารที่ใชเ้ป็นแนวทางในการด าเนนิการเก่ียวกบัใบรบัรองอเิลก็ทรอนกิส ์  

1.3 บุคคลทีเ่กี่ยวข้อง (PKI Participants) 

1.3.1 ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์(Certification Authorities): TDID CA 

 คือ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ซึ่งสรา้งและออกใบรบัรองอิเล็กทรอนิกส์
เพ่ือรบัรองกญุแจสาธารณะใหก้ับผูใ้ชบ้รกิาร รวมทัง้เผยแพรส่ถานะของใบรบัรองอิเลก็ทรอนิกส์
ท่ีมีการเพิกถอนในรายการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์(Certificate Revocation List หรอื
มีชื่อยอ่ว่า CRL)  

1.3.2 หน่วยงานรับลงทะเบียน (Registration Authorities): TDID RA 

คือ ผูซ้ึ่งท  าหนา้ท่ีรบัลงทะเบียน เมื่อมีการย่ืนใบค าขอใบรบัรองอิเล็กทรอนิกส ์ค  าขอ
เพิกถอนใบรบัรองอิเล็กทรอนิกส ์หรอืต่ออายใุบรบัรองอิเล็กทรอนิกส ์โดยการตรวจสอบและ
ยืนยันความถูกตอ้งสมบูรณ ์ของขอ้มูลที่ผูใ้ชบ้ริการใหไ้วต้ามแบบค าขอท่ีผูใ้หบ้รกิารออก
ใบรบัรองอิเลก็ทรอนิกสก์  าหนดขึน้ 

 

http://www.cabforum.org/
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1.3.3 ผู้ใช้บริการ (Subscribers) 

คือ บุคคล นิติบุคคล หรือ เอนทิตี ้อื่นใด ท่ีได้รับใบรับรองอิเล็กทรอนิกส์ จากผู้
ใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ 

1.3.4 คู่กรณีที่เกี่ยวข้อง (Relying Parties) 

คือ บุคคล นิติบุคคล หรอื เอนทิตีอ้ื่นใด ท่ีเช่ือถือลายมือชื่อดิจิทลั อนัเป็นลายมือชื่อ
อิเล็กทรอนิกสช์นิดหนึ่ง หรอื เช่ือถือใบรบัรองอิเล็กทรอนิกส ์ดังนัน้ คู่กรณีที่เก่ียวขอ้งอาจเป็น
ผูใ้ชบ้รกิารจากผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนกิส ์หรอื อาจไมใ่ช่ผูใ้ชบ้รกิารจากผูใ้หบ้ริการ
ออกใบรบัรองอิเลก็ทรอนิกสก็์ได ้แต่เป็นผูซ้ึ่งกระท าการหรอืงดเวน้กระท าการใด ๆ เพราะเช่ือถือ
ลายมือช่ือดิจิทัลหรือใบรบัรองอิเล็กทรอนิกส ์โดยการใชกุ้ญแจสาธารณะที่อยู่ในใบรับรอง
อิเล็กทรอนิกสน์ัน้ในการตรวจสอบตวัตนที่แทจ้รงิของผูใ้ชบ้รกิารซึ่งเป็นเจา้ของลายมือช่ือดิจิทัล
และมีช่ือปรากฎอยู่ในใบรบัรองอิเลก็ทรอนิกส ์

1.3.5 บุคคลอื่นที่เกี่ยวของ (Other Participants) 

คือ บุคคล นิติบุคคล หรอื เอนทิตีอ้ื่นใด นอกจากท่ีกล่าวถึงขา้งตน้ เช่น ผูใ้หบ้รกิารใน
การเก็บรกัษาข้อมูล (Providers of Repository Services) หรือ ผู ้ได ้รับการว่าจ้างโดยการ 
Outsource ใหเ้ป็นผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนกิส ์เป็นตน้  

1.4  การใช้ใบรับรองอิเล็กทรอนิกส ์(Certificate Usage) 

         ชนิดของใบรับรองอิเล็กทรอนิกส์ที่ออกโดย ผู้ให้บริการออกใบรับรองอิ เล็กทรอนิกส์  
ประกอบดว้ย ใบรบัรองอเิล็กทรอนกิส ์4 ชนดิ คือ 
Personal Certificate  คือ ใบรบัรองอิเล็กทรอนิกสท์ี่ออกใหบ้คุคลหรอื ประชาชนทั่วไป เพื่อรกัษาความ
มั่นคงปลอดภยัใหก้บัธุรกรรมอิเล็กทรอนิกส ์โดยใบรบัรองอิเล็กทรอนกิสป์ระเภทนีมี้อายกุารใชง้านทัง้แบบ 
1 ปี และ 2 ปี  
Enterprise Certificate คือ ใบรับรองอิเล็กทรอนิกส์ที่ออกให้กับนิติบุคคล ซึ่งอาจเป็น หน่วยงาน หรือ 
องคก์ร ภาครฐั และเอกชน ท่ีมีความตอ้งการใชง้านใบรบัรองอิเล็กทรอนิกสเ์พื่อรกัษาความมั่นคงปลอดภัย
ใหก้บัธุรกรรมอิเลก็ทรอนิกส ์โดยใบรบัรองอิเล็กทรอนิกสป์ระเภทนีมี้อายกุารใชง้านทัง้แบบ 1 ปี และ 2 ปี  
Computer/Equipment Certificate คือ ใบรบัรองอิเล็กทรอนิกสท์ี่ออกใหเ้ครือ่งคอมพิวเตอรแ์ละอปุกรณท์ี่
ใชใ้นการติดต่อส่ือสารทางเครือข่าย เช่น เราทเ์ตอร(์Router) เพ่ือรกัษาความมั่นคงปลอดภยัใหก้ับธุรกรรม
อิเล็กทรอนิกส ์โดยใบรบัรองอิเล็กทรอนิกสป์ระเภทนีมี้อายกุารใชง้านทัง้แบบ 1 ปี และ 2 ปี 
Web Server Certificate (SSL Certificate) คือ ใบรบัรองอิเล็กทรอนิกสท์ี่ออกส าหรบัใชยื้นยนัตัวตนของ 
Web Server โดยใบรบัรองอเิล็กทรอนิกสป์ระเภทนีมี้อายกุารใชง้านทัง้แบบ 1 ปี และ 2 ปี 

1.4.1 การใช้ใบรับรองอิเล็กทรอนิกสท์ีถู่กต้อง (Appropriate Certificate Uses) 

การใชใ้บรบัรองอิเล็กทรอนิกสท่ี์ถกูตอ้ง จะตอ้งปฏิบติัตามเง่ือนไขการใชใ้บรับรอง
อิเล็กทรอนิกสอ์ยา่งเครง่ครดั 
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1.4.2 ข้อห้ามเกี่ยวกับการใช้ใบรับรองอิเล็กทรอนิกส ์(Prohibited Certificate Uses) 

ใบรบัรองอิเล็กทรอนิกส์ที่ออกโดย ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์ซึ่ง ออก
ใหแ้ก่บคุคลหรือนิติบุคคล ตามประเภทของการใชง้านใบรบัรองอิเล็กทรอนิกสท์ี่ระบไุวใ้นขอ้ 
1.4 เท่านัน้ หา้มใชง้านใบรบัรองอิเล็กทรอนิกส ์นอกเหนือจากวัตถปุระสงคข์องการใชง้าน
ดงักล่าว                        

1.5 นโยบายการจัดการ (Policy Administration) 

หนว่ยงาน Policy Creation Authority หรอื PCA ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์
 

รายละเอียดท่ีอยู่ของหน่วยงาน PCA ท่ีท  าหนา้ที่ในการดูแลและปรบัปรุงเอกสารแนวนโยบาย/
แนวปฏิบตัิ ใบรบัรองอิเลก็ทรอนิกส ์(Certificate Policy/Certification Practice Statement) นี ้

 

Name: Thai Digital ID CA 

Company Registration No.: 0105543112679 

Trading as: TDID CA 

Postal Address: 319 25th Floor, Room 10-11, Chamchuri Square Building, 
Phayathai Road, Pathumwan, Bangkok , 10330 Thailand 

Phone: +66-2029-0312 

Domain Name: www.thaidigitalid.com 

Email Address: support@thaidigitalid.com 

 

Contact: Policy Creation Authority, Thai Digital ID Co., Ltd. 319 
25th Floor, Room 10-11, Chamchuri Square Building, 
Phayathai Road, Pathumwan, Bangkok , 10330 
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1.5.1 หน่วยงานที่ท าหน้าที่ในการบริหารดูแลแนวนโยบาย/แนวปฏิบัติใบรับรอง
อิเล็กทรอนิกส ์(Organization Administering the Document) 

หนว่ยงาน Policy Creation Authority ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์
 

1.5.2 บุคคลที่ติดต่อ  (Contact Person)  

            หนว่ยงาน Policy Creation Authority ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์
 

1.5.3 ผู้รับผิดชอบในการตรวจสอบความถูกต้องของแนวนโยบาย/แนวปฏิบัติใบรับรอง
อิเล็กทรอนิกส ์(Person Determining CPS Suitability for Policy) 

หน่วยงาน Policy Creation Authority ของผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์
รวมถึง    ผู้ตรวจสอบภายใน ( Internal Auditor) และ ผู้ตรวจสอบภายนอก (External 
Auditor) 

 

1.5.4 ขั้นตอนในการอนุมัติแนวนโยบาย/แนวปฏิบัติใบรับรองอิเล็กทรอนิกส์ (CPS 
Approval Procedures) 

ในกรณีท่ีที่มีการเปล่ียนแปลงขอ้ความใดๆ ในแนวนโยบาย/แนวปฏิบตัิใบรับรอง
อิเล็กทรอนิกส(์Certificate Policy/Certification Practice Statement)  เลม่นี ้ใหท้ีมงาน PCA 
ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ เป็นผูพ้ิจารณาความเหมาะสม ในการปรบัปรุง 
เปล่ียนแปลง  

ในกรณีท่ี PCA เห็นชอบใหม้ีการเปล่ียนแปลง ใหท้ีม PCA เป็นผูแ้กไ้ขปรบัปรุงผ่าน 
Change Control Procedure โดยน าเสนอกรรมการผูจ้ัดการเพื่อลงนามอนุมตัิ เม่ือ PA อนมุตัิ
เรียบรอ้ยแล้วให้ปรับปรุงเวอรช์ั่ นของแนวนโยบาย/แนวปฏิบัติใบรับรองอิเล็กทรอนิกส์ 
(Certificate Policy/Certification Practice Statement) ในส่วนของ ประวัติปรับปรุงเอกสาร  
แลว้จึง เผยแพรขึ่น้สู่เว็บไซตข์องบรษัิท 

โดยปกติ  แนวนโยบาย/แนวปฏิบัติ ใบรับรองอิ เล็ กทรอนิกส์ (Certificate 
Policy/Certification Practice Statement)   จะถกูทบทวนอย่างนอ้ยปีละ 1 ครัง้ โดย PCA จะ
เป็นผู้ทบทวน และขออนุมัติต่อกรรมการผู้จัดการเพ่ือลงบันทึกทวนสอบ (ผ่ าน Change 
Control)  ในส่วนของประวัติปรับปรุงเอกสาร แล้วจึ ง เผยแพร่ขึ ้นสู่ เว็บไซต์บริษัท ที่  
www.thaidigitalid.com  
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1.6  ค านิยามและค าย่อ (Definitions and Acronyms)  

 
ค าศัพท ์ ความหมาย 
ผูใ้หบ้รกิารออกใบรบัรอง 
อิเล็กทรอนิกส ์(Certification Authority : 
TDID CA) 
 

บริษัท ไทยดิจิทัล ไอดี จ ากัด ภายใต ้TDID CA Service 
ท า หน้า ท่ี ใ ห้บ ริ ก า ร เ ก่ี ย ว กั บ กา รอ อก ใบ รั บ ร อ ง
อิ เ ล็กทรอนิกส์ เพื่ อรับรองกุญแจสาธารณะให้กับ
ผู้ใช้บริการ  รวมทั้ง เผยแพร่สถานะของ ใบรับรอง
อิ เ ล็กทรอนิกส์ที่ มีการเพิกถอนในรายการเพิกถอน
ใบรบัรองอิเลก็ทรอนิกส ์
 

หนว่ยงานรบัลงทะเบียน 
(Registration Authority : 
TDID RA) 
 

ผูซ้ึ่งท าหนา้ที่รบัลงทะเบียนเมื่อมีการย่ืนค าขอใบรับรอง
อิเล็กทรอนิกส ์ค าขอพกัใชใ้บรบัรองอิเล็กทรอนิกส ์หรอืค า
ขอเพิกถอนใบรบัรองอิเล็กทรอนิกส ์  โดยตรวจสอบและ
ยืนยนัความถกูตอ้งสมบรูณข์องขอ้มลูตามท่ีผูใ้ชบ้รกิารให้
ไว ้
 

ใบรบัรองอิเลก็ทรอนิกส ์
(Digital Certificate) 
 

เอกสารอิเล็กทรอนิกสท่ี์เป็นองค์ประกอบส่วนหนึ่งของ
โครงสรา้งพืน้ฐานกุญแจสาธารณะของผูใ้ชบ้รกิาร ซึ่งอาจ
หมายถึงบุคคลธรรมดา นิติบคุคล หรือ เครื่องมืออปุกรณ ์
ซึ่งเอกสารอิเล็กทรอนิกสด์งักล่าวสอดคลอ้งตามมาตรฐาน 
X.509 Version 3 Certificate โดยมีรายการอย่างน้อย 
ดงันี ้
– เวอรช์ั่นของใบรบัรองอิเลก็ทรอนิกส ์
– หมายเลขของใบรบัรองอิเล็กทรอนิกส ์
– วิธีการที่ใช ้ในการสร้างลายมือช่ือดิจิทัลของผู้ถือ

ใบรบัรองอิเลก็ทรอนิกส ์
– ช่ือของผูใ้หบ้รกิาร 
– วัน เวลาที่ เริ่มต้นและสิ ้นสุดของการใช้ใบรับรอง

อิเล็กทรอนิกส ์
– ช่ือของผูถื้อใบรบัรองอิเล็กทรอนิกส ์
– กุญแจสาธารณะของผูถื้อใบรบัรองอิเล็กทรอนิกสแ์ละ

วิธีการที่ใชใ้นการสรา้ง 
ผูใ้ชบ้รกิาร 
(Subscriber) 
 

บุคคลหรือนิติบุคคลท่ียื่นสมัครขอใช้บริการใบรับรอง
อิเล็กทรอนิกสก์บัผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์ 
โดยเม่ือมีการออกใบรบัรองอิเล็กทรอนิกสจ์ะมีการระบช่ืุอ
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ค าศัพท ์ ความหมาย 
บุคคลหรือนิติบุคคลของผู้ใช้บริการไว้ในใบรับรอง
อิเล็กทรอนิกส ์

กญุแจ 
(Key) 
 

สญัลักษณห์รือล าดับของสญัลกัษณ ์หรอืสญัญาณไฟฟ้า
ท่ีเก่ียวเน่ืองกับสัญลักษณ์ท่ีน  ามาเข้ารหัสข้อมูลหรือ
ถอดรหสัขอ้มลู 

กญุแจสว่นตวั 
(Private Key) 
 

กุญแจที่ใช ้ในการสรา้งลายมือช่ือดิจิทัล และสามารถ
น าไปใชใ้นการ ถอดรหัสลับเมื่อมีการเขา้รหัสลับข้อมูล
อิเล็กทรอนิกส ์เพื่อใหส้ามารถเขา้ใจความหมายของขอ้มลู
อิเล็กทรอนิกสท์ี่มีการเขา้รหัสลบันัน้ได ้และ กญุแจสว่นตัว
นีจ้ะน าไปใชส้รา้ง ลายมือช่ือดิจิทลั  

กญุแจสาธารณะ 
(Public Key) 
 

กญุแจที่ใชใ้นการตรวจสอบลายมือช่ือดิจิทลั และสามารถ
น าไปใชใ้นการเขา้รหัสลับขอ้มลูอิเล็กทรอนิกส ์ เพ่ือมิให้
สามารถเขา้ใจความหมายของขอ้มลูอิเล็กทรอนิกสท์ี่มีการ
เขา้รหัสลับนัน้ได ้เพ่ือประโยชนใ์นการรกัษา ความลบัของ
ข้อมูลอิ เล็กทรอนิกส์นั้น  และ กุญแจสาธารณะนี ้จะ
น าไปใชต้รวจสอบลายมือช่ือดิจิทลั 

กญุแจคู่ 
(Key Pair) 
 

กุญแจส่วนตัวและกุญแจสาธารณะ ในระบบการเขา้รหัส
ลับแบบอสมมาตรที่ได้สรา้งขึน้โดยวิธีการท าให้กุญแจ
ส่วนตัวมีความสัมพันธ์ในทางคณิตศาสตรก์ับกุญแจ
สาธารณะ โดยท่ีสามารถใชก้ญุแจสาธารณะตรวจสอบว่า
ลายมือช่ือดิจิทลัไดส้รา้งขึน้โดยใชก้ญุแจสว่นตวันัน้หรอืไม ่
และสามารถน ากุญแจสาธารณะไปใชใ้นการเขา้รหัสลับ
ขอ้มลูอิเล็กทรอนิกส ์ซึ่งท  าใหไ้มส่ามารถเขา้ใจความหมาย
ของขอ้มูลอิเล็กทรอนิกส์ได้ เพื่อประโยชน์ในการรักษา
ความลับของข้อมูลอิเล็กทรอนิกส์ เว้นแต่บุคคลท่ีถือ
กุญแจส่วนตัวซึ่งสามารถน ากุญแจส่วนตัวของตนใช้ใน
การถอดรหัสลับของขอ้มูลอิเล็กทรอนิกส ์เพ่ือใหเ้จา้ของ
กุญแจส่วนตัวสามารถอ่านหรือเข้าใจความหมายของ
ขอ้มลูอิเล็กทรอนิกสน์ัน้ได ้

ลายมือช่ือดิจิทลั 
(Digital Signature) 
 

ลายมือช่ืออิเล็กทรอนิกส์ชนิดหนึ่งท่ีสรา้งขึน้โดยการน า
ขอ้มลูอิเล็กทรอนิกสม์าแปลงเป็นตัวเลขและใชก้บัระบบ
กุญแจคู่ โดยน าไปค านวณร่วมกับกุญแจส่วนตัวของ
เจา้ของลายมือช่ือ โดยท่ีสามารถใชก้ญุแจสาธารณะของ
เจา้ของลายมือช่ือมาตรวจสอบไดว้่าเป็นลายมือช่ือดิจิทลั
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ค าศัพท ์ ความหมาย 
ท่ีได้สรา้งขึน้โดยกุญแจส่วนตัวของเจ้าของลายมือช่ือ
ดิจิทัลนั้นหรือไม่ และขอ้มลูอิเล็กทรอนิกส์ท่ีได้มีการลง
ลายมือช่ือดิจิทัลนัน้ไดมี้การแกไ้ขเปล่ียนแปลงภายหลัง
การลงลายมือชื่อหรอืไม ่

การเพิกถอนใบรบัรองอเิล็กทรอนิกส ์
(Certificate Revocation) 
 

การท าใหใ้บรบัรองอเิล็กทรอนิกสไ์ม่สามารถใชไ้ดอี้กต่อไป
หลงัจากการเพิกถอนใบรบัรอง ซึ่งส่งผลใหก้ญุแจส่วนตัว
ของผูใ้ชบ้ริการนั้นไม่สามารถใช้ในการสรา้งลายมือช่ือ
ดิจิทลัหรอืถอดรหสัลบัของขอ้มลูอิเล็กทรอนิกสไ์ด ้ทัง้นีไ้ม่
มีผลกระทบกับใบรับรองหรือกุญแจสาธารณะ ซึ่งยงัคง
สามารถใชใ้นการตรวจสอบลายมือช่ือดิจิทัลท่ีสรา้งขึน้
ก่อนการเพิกถอนใบรบัรองอเิล็กทรอนกิสไ์ด ้

รายการเพกิถอนใบรบัรองอิเล็กทรอนิกส ์
(Certificate Revocation List : 
CRL) 

รายการใบรบัรองอิเล็กทรอนิกสท์ี่ถกูเพิกถอนการใชง้าน 
 

คู่กรณีที่เก่ียวขอ้ง 
(Relying Party) 
 

ผูซ้ึ่งกระท าการหรืองดเวน้กระท าการใดๆ เพราะเช่ือถือ
ใบรบัรองอิเล็กทรอนิกสห์รือลายมือช่ือดิจิทัล โดยการน า
กุญแจสาธารณะที่อยูใ่นใบรบัรองไปใชใ้นการตรวจสอบ
ตัวตนของผูใ้ชบ้รกิารซึ่งเป็นเจา้ของลายมือชื่อดิจิทัล และ
มีชื่อปรากฏอยูใ่นใบรบัรอง 

ไดเรกทอร ี
(Directory) 
 

ท่ีเก็บรวบรวมขอ้มูล โดยขอ้มูลท่ีเก็บนั้นไดมี้การจัดการ 
เพ่ือใหส้ามารถสืบคน้ขอ้มลูไดอ้ย่างรวดเรว็และเป็นตาม
มาตรฐานไดเรกทอร ี(X.500 หรอื LDAP) 

ฐานขอ้มลู 
(Database) 
 

ท่ีเก็บรวบรวมขอ้มูล โดยขอ้มูลท่ีเก็บนั้นไดมี้การจัดเก็บ
แบบท่ีเอือ้ใหโ้ปรแกรมคอมพิวเตอรส์ามารถเขา้ถึง จัดการ
และปรบัเปล่ียนขอ้มลูไดง้่ายและรวดเรว็ 
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2  ความรับผิดชอบในการเผยแพร่ข้อมูลและการเก็บรักษาข้อมูล (Publication and 
Repository Responsibilities) 

2.1  การจัดเก็บข้อมูล (Repositories) 

ขอ้มลูท่ีเก่ียวขอ้งกับการขอใบรบัรองอิเล็กทรอนิกสจ์ะถกูจัดเก็บลงฐานขอ้มลูและลงลายมือช่ือ
โดยเจา้หนา้ท่ีของหน่วยงานรบัลงทะเบียน  ในขณะท่ีใบรบัรองอิเล็กทรอนิกส์ จะถูกจัดเก็บลง  X.500 
Directory 

 

2.2 การเผยแพร่ข้อมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกส์ (Publication of Certificate 
Information) 

ใบรบัรองอิเล็กทรอนิกส์ที่ออกโดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์จะถูกเผยแพร่ท่ี 
X.500 Directory  

 

2.3 ความสม ่าเสมอในการเผยแพร่ข้อมูล (Time or Frequency of Publication) 

ใบรบัรองอิเล็กทรอนิกส์ จะถูกเผยแพร่ลง X.500 Directory ทันทีเม่ือมีการออกใบรับรอง
อิเล็กทรอนิกส ์

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์จะปรับปรุงแนวนโยบาย/แนวปฏิบัติใบรับรอง
อิ เล็กทรอนิกส์(Certificate Policy/Certification Practice Statement) ให้ทันสมัยอยู่ เสมอ โดยจะ
ประกาศทางเว็บไซต์ของผูใ้ห้บริการออกใบรับรองอิเล็กทรอนิกส์ (www.thaidigitalid.com) เพ่ือใช้
ส  าหรบัการอา้งองิแก่ผูใ้ชบ้รกิาร และบคุคลทั่วไป 

 

2.4 การควบคุมการเข้าถงึ (Access Controls on Repositories) 

การเขา้ถึงใบรบัรองอิเล็กทรอนิกส ์สามารถเขา้ถึงผ่าน  LDAP protocol เอกสารแนวนโยบาย/
แนวปฏิบตัิใบรบัรองอิเล็กทรอนิกส ์(Certificate Policy/Certification Practice  Statement) สามารถดาวน์
โหลดผ่านทางเว็บไซต ์www.thaidigitalid.com ได ้
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3  การระบุและยนืยันตัวบุคคล (Identification and Authentication (I&A)) 

3.1 การก าหนดรูปแบบของชื่อ (Naming) 

3.1.1 ชนิดของชื่อ (Type of Names) 

ช่ือท่ีปรากฏในใบรบัรองอิเล็กทรอนิกสข์องผูใ้ชบ้รกิารแต่ละรายจะมีลักษณะเป็นชื่อ
เฉพาะ (Distinguished Name: DN) และไม่ซ  ้ากัน เพ่ือให้รับรองได้ว่าสามารถเช่ือมโยง
ใบรบัรองอิเล็กทรอนิกสเ์ขา้กับผูใ้ชบ้รกิาร ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์หรอืเครื่องท่ี
ให้บริกา รได้  ทั้ ง นี ้  อ้า งอิ งตาม  ISO/ IEC 9594-1/ ITU-T Recommendation X.500 The 
Directory: Overview of Concepts, Models, and Services 

3.1.2 ชื่อที่ระบุในใบรับรองอิเล็กทรอนิกส ์(Need for Names to be Meaningful) 

ช่ือท่ีปรากฎในใบรบัรองอิเล็กทรอนิกสแ์ต่ละใบ จะมีความหมายท่ีใชส่ื้อถึงเจา้ของ
ใบรับรองอิเล็กทรอนิกส์นั้นๆได้ เพ่ือประโยชน์ในการสืบค้นกลับไปยังเจ้าของใบรับรอง
อิเล็กทรอนิกสไ์ด ้

3.1.3 นามสมมุติหรือนามแฝง (Anonymity or Pseudonymity of Subscribers) 

การก าหนดช่ือในส่วนของ Common Name - CN อาจก าหนดโดยความตอ้งการของ
ผูใ้ชบ้รกิารเองได ้

3.1.4 กฎเกณฑ์ในการสื่อความหมายส าหรับผู้ใช้บริการ (Rules for Interpreting Various 
Name Forms) 

ไมมี่ขอ้ก าหนด 

3.1.5 เอกลักษณข์องชื่อ (Uniqueness of Names) 

ช่ือท่ีปรากฎในใบรบัรองอิเล็กทรอนิกส์แต่ละใบ จะมีความแตกต่างกัน ภายใต ้CA 
เดียวกนั เพ่ือใชใ้นการสืบคน้กลบัไปยงัเจา้ของใบรบัรองอิเล็กทรอนิกสไ์ด ้

3.1.6 การจดจ า  รับรอง และ บทบาทหน้าที่ของเคร่ืองหมายการค้า (Recognition, 
Authentication, and Role of Trademarks) 

ไมมี่ขอ้ก าหนด 
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3.2 การตรวจสอบตัวบุคคลเมื่อมีการขอใช้บริการคร้ังแรก ( Initial Identity 
Validation) 

การระบุและยืนยนัหรือพิสูจนต์ัวบุคคลเพ่ือออกใบรับรองอิเล็กทรอนิกสน์ั้น เป็นหนา้ท่ีของ
หนว่ยงานรบัลงทะเบียนโดยผูใ้ชบ้รกิารตอ้งกรอกใบค าขอใบรบัรองอิเล็กทรอนิกส ์เพ่ือสมคัรขอใชใ้บรบัรอง
อิเล็กทรอนิกส์พรอ้มทัง้แนบหลักฐานท่ีใชใ้นการสมคัรขอใชบ้ริการ ใหแ้ก่หน่วยงานรบัลงทะเบียน   โดย
รายละเอียดอยู่ในหัวข้อ 4.1  การระบุและยืนยันหรือพิสูจน์ตัวบุคคลเมื่อมีการขอออก ใบรับรอง
อิเล็กทรอนิกสใ์หม ่

3.2.1 วิธีพิสูจนผู้์เป็นเจ้าของกุญแจส่วนตัว (Method to Prove Possession of Private Key) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะตรวจสอบขอ้มลูของผูถื้อกุญแจจาก ใบค า
ขอใบรบัรองอิเล็กทรอนิกส์ที่ส่งมา ซึ่งประกอบไปดว้ยชื่อ เลขท่ีบตัรประจ าตัวประชาชน หรอื 
พาสปอรต์ ลายเซ็นตข์องผูใ้ชบ้รกิารเอง และส าเนาบตัรประชาชน 

3.2.2 ตรวจสอบความน่าเชื่อถอืขององคก์ร (Authentication of Organization Identity) 

 ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะตรวจสอบหนังสือรบัรองบรษัิทซึ่งจะตอ้งมี
อายุไม่เกินสามเดือนจากวันท่ีออกและมีลายเซนต์ของกรรมการผู้มีอ  านาจท่ีถูกต้องและ
ครบถว้น หรอืพระราชบญัญตัิจดัตัง้องคก์ร 

3.2.3 ตรวจสอบความน่าเชื่อถอืรายบุคคล (Authentication of Individual Identity) 

 ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะตรวจสอบความน่าเช่ือถือจากลายเซ็นตใ์น
ใบค าขอใบรบัรองอิเล็กทรอนิกสร์วมถึงส  าเนาบตัรประชาชนหรอืพาสปอรต์ท่ีแนบมากับใบค า
ขอใบรบัรองอิเล็กทรอนิกสเ์พ่ือเป็นการยืนยนัว่าผูใ้ชบ้รกิารนัน้มีอยูจ่รงิ 

3.2.4 ข้อมูลของผู้ใช้บริการยงัไม่ได้ยนืยนัตนเอง (Non-verified Subscriber Information) 

                                    ใบรบัรองอิเล็กทรอนิกสท์ี่ออก จะตอ้งมีการยืนยนัและตรวจสอบจากเอกสารท่ีระบไุว้
ในใบค าขอใบรบัรองอิเล็กทรอนิกสเ์สมอ  ดังนัน้จะไม่มีการออกใบรบัรองอิเล็กทรอนิกสใ์หแ้ก่
ผูใ้ชบ้รกิารที่ไม่ไดส่้งเอกสารครบถว้นเพ่ือยืนยนัตวัตน 

3.2.5 การตรวจสอบผู้มีอ านาจ (Validation of Authority) 

 ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะตรวจสอบ และเก็บหนงัสือมอบอ านาจท่ี
แนบมาพรอ้มกบัใบค าขอใบรบัรองอิเล็กทรอนิกสเ์พ่ือยืนยนัว่าผูใ้ชบ้รกิารนัน้ไดร้บัมอบอ านาจ
มาจากกรรมการบรษัิทจรงิและสามารถขอใบรบัรองอเิล็กทรอนกิสใ์นนามขององคก์รได ้

3.2.6 เกณฑใ์นการเชื่อมโยงการปฏิบัติงาน (Criteria for Interoperation) 

ไมมี่ขอ้ก าหนด 
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3.3  การระบุและยืนยันตัวบุคคลเมื่อมีการขอใบรับรองอิเล็กทรอนิกสใ์นคร้ังถัดไป 
(I&A for Re-Key Requests) 

3.3.1 การยืนยันตัวบุคคลในการขอกุญแจใหม่(Identification and Authentication for Routine 
Re-key) 

ผูใ้ชบ้ริการตอ้งกรอกใบค าขอใบรับรองอิเล็กทรอนิกส์ใหม่ และส่งหลักฐานให้กับ
หนว่ยงานรบัลงทะเบียน โดยรายละเอียดอยู่ในหวัขอ้ 4.1 และ 4.3 

 

3.3.2 การยืนยันบุคคลและขอกุญแจใหม่หลังจากที่ได้เพิกถอนไปแล้ว(Identification and 
Authentication for Re-key after Revocation) 

 ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะตรวจสอบขอ้มลูของผูถื้อกุญแจจากใบค า
ขอใบรบัรองอิเล็กทรอนิกสแ์ละหลกัฐานท่ีส่งมาถึงผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์ ซึ่ง
ประกอบไปดว้ยช่ือ เลขท่ีบตัรประจ าตวัประชาชน หรอื พาสปอรต์ และลายเซ็นตข์องผูส้มคัรเอง  

3.4   การระบุและยืนยันตัวบุคคลเมื่อมีการขอเพิกถอนใบรับรองอิเล็กทรอนิกส์ 
(I&A for Revocation Requests)  

ผูใ้ชบ้ริการที่ตอ้งการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์ตอ้งแจง้ต่อผูใ้หบ้ริการออกใบรบัรอง
อิเล็กทรอนิกส์โดยตรง เม่ือผูใ้หบ้รกิารการออกใบรบัรองอิเล็กทรอนิกส์ไดร้บัแจง้ความตอ้งการเพิกถอน
ใบรบัรองอิเลก็ทรอนิกสแ์ละตรวจสอบตามขัน้ตอนแลว้ จะด าเนนิการเพกิถอนใบรบัรองอิเล็กทรอนิกสต์ามท่ี
แจง้ไวแ้ละประกาศในรายการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์โดยรายละเอียดอยูใ่นหวัขอ้ 4.9 
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4 ข้อก าหนดเกี่ยวกับการด าเนินการตลอดอายุของใบรับรองอิ เล็กทรอนิกส์ 
(Certificate Life-Cycle Operational Requirements) 

4.1 การยืน่ขอใบรับรองอิเล็กทรอนิกส ์(Certificate Application) 

4.1.1    ผู้ที่สามารถสมัครขอใบรับรองอิเล็กทรอนิกส้ได้(Who Can Submit a Certificate  
Application?) 

บุคคลที่สมัครขอใบรับรองอิเล็กทรอนิกส์สามารถเป็นได้ทั้งบุคคลที่ขอใบรับรอง
อิเล็กทรอนิกสใ์นนามบคุคล และบคุคลท่ีได้รบัมอบหมายจากองคก์รใหด้  าเนินการสมคัรขอ
ใบรับรองอิเล็กทรอนิกส์ในนามองค์กร เพ่ือใช้รักษาความมั่นคงปลอดภัยให้กับธุรกรรม
อิเล็กทรอนิกส ์โดยสามารถสมคัรขอใบรบัรองอิเล็กทรอนิกสต์ามประเภทต่าง ๆ ท่ีก าหนดไวใ้น
หวัขอ้ 1.4  

 

4.1.2 ขั้ น ตอน ในการลงทะ เบี ยนและคว าม รับ ผิดชอบ  (Enrollment Process and 
Responsibilities) 

ผูใ้ชบ้รกิารควรปฏบิติัตามขัน้ตอนต่อไปนี ้
 

กรณีการขอใบรับรองอิเล็กทรอนิกสป์ระเภท Personal Certificate 
ขัน้ตอนด าเนินการ 
1. กรอกใบค าขอใบรบัรองอิเล็กทรอนิกส ์
2. ย่ืนใบค าขอใบรบัรองอิเล็กทรอนิกสพ์รอ้มหลกัฐานที่ 

หนว่ยงานรบัลงทะเบียน บรษัิท ไทยดิจิทลั ไอดี จ  ากดั 
319 อาคารจัตุรสัจามจุรี ชัน้ 25 หอ้ง 10-11 ถนนพญาไท แขวงปทุมวัน เขตปทุมวัน
กรุงเทพฯ 10330 

 โทรศพัท.์ 02-029-0290 กด 4 
3. เจา้หนา้ท่ีรบัลงทะเบียนตรวจสอบใบค าขอใบรับรองอิเล็กทรอนิกส์และหลักฐาน

ประกอบ 
4. เจา้หนา้ท่ีรบัลงทะเบยีนจดัสง่ใบรบัรองอเิลก็ทรอนิกสใ์หผู้ใ้ชบ้รกิาร  
5. ผูใ้ชบ้รกิารช าระค่าบรกิาร 
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หลักฐานประกอบ 
1. ส าเนาบตัรประชาชนของผูใ้ชบ้รกิารพรอ้มลงลายมือช่ือรบัรองส  าเนาถกูตอ้ง กรณีเป็น

ชาวต่างชาติ ใหใ้ชส้  าเนาหนงัสือเดินทาง (Passport) พรอ้มลงลายมือช่ือรบัรองส าเนา
ถกูตอ้ง 

2. ส าเนาทะเบียนบา้นของผูใ้ชบ้รกิารพรอ้มลงลายมือชื่อรบัรองส าเนาถกูตอ้ง กรณีเป็น
ชาวต่างชาติ ใหใ้ชส้  าเนาหนังสืออนุญาตใหท้  างานในประเทศไทย (Work Permit) 
พรอ้มลงลายมือช่ือรบัรองส  าเนาถกูตอ้ง 

 

กรณีการขอใบรับรองอิเล็กทรอนิกสป์ระเภท Enterprise Certificate 
ขัน้ตอนด าเนินการ 
1. กรอกใบค าขอใบรบัรองอิเล็กทรอนิกส ์
2. ย่ืนใบค าขอใบรบัรองอิเล็กทรอนิกสพ์รอ้มหลกัฐานที่ 

หนว่ยงานรบัลงทะเบียน บรษัิท ไทยดิจิทลั ไอดี จ  ากดั 
319 อาคารจัตุรสัจามจุรี ชัน้ 25 หอ้ง 10-11 ถนนพญาไท แขวงปทุมวัน เขตปทุมวัน
กรุงเทพฯ 10330 

 โทรศพัท.์ 02-029-0290 กด 4 
3. เจา้หนา้ท่ีรบัลงทะเบียนตรวจสอบใบค าขอใบรบัรองอิเล็กทรอนิกส ์ และหลักฐาน

ประกอบ 
4. เจา้หนา้ท่ีรบัลงทะเบยีนจดัสง่ใบรบัรองอเิลก็ทรอนิกส ์ใหผู้ใ้ชบ้รกิาร 
5. ผูใ้ชบ้รกิารช าระค่าบรกิาร 

 
หลักฐานประกอบ 
1. ส าเนาหนังสือรับรองการเป็นนิติบุคคลที่มีอายุไม่เกิน  90 วัน (3 เดือน) พรอ้มลง

ลายมือช่ือรบัรองส าเนาถูกตอ้งโดยกรรมการผูม้ีอ  านาจตามหนังสือรบัรอง พรอ้ม
ประทบัตราบรษัิท (ถา้มี) 

2. ส าเนาบตัรประชาชนของกรรมการผูมี้อ  านาจ พรอ้มลงลายมือช่ือรบัรองส าเนาถกูตอ้ง 
กรณีเป็นชาวต่างชาติ ใหใ้ชส้  าเนาหนังสือเดินทาง (Passport) พรอ้มลงลายมือช่ือ
รบัรองส าเนาถกูตอ้ง 

3. กรณีกรรมการผูมี้อ  านาจมอบอ านาจใหผู้อ้ื่นด าเนินการแทน ใหเ้พิม่ 
3.1 หนังสือมอบอ านาจ พรอ้มปิดอากรแสตมป์ 30 บาทตามจ านวนผูร้บัมอบ

อ านาจ 
3.2 ส าเนาบตัรประชาชนของผูร้บัมอบอ านาจพรอ้มลงลายมือชื่อรบัรองส าเนา

ถกูตอ้ง 
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กรณีการขอใบรับรองอิเล็กทรอนิกสป์ระเภท SSL Certificate 
ขัน้ตอนด าเนินการ 
1. กรอกใบค าขอใบรบัรองอิเล็กทรอนิกส ์
2. ย่ืนใบค าขอใบรบัรองอิเล็กทรอนิกสพ์รอ้มหลกัฐานที่ 
 หนว่ยงานรบัลงทะเบียน บรษัิท ไทยดิจิทลั ไอดี จ  ากดั 

319 อาคารจัตุรสัจามจุรี ชัน้ 25 หอ้ง 10-11 ถนนพญาไท แขวงปทุมวัน เขตปทุมวัน 
กรุงเทพฯ 10330 

 โทรศพัท.์ 02-029-0290 กด 4 
3. เจ้าหนา้ท่ีรับลงทะเบียนตรวจสอบใบค าขอใบรับรองอิเล็กทรอนิกส์ และหลักฐาน

ประกอบ 
4. เจา้หนา้ท่ีรบัลงทะเบยีนจดัสง่ใบรบัรองอเิลก็ทรอนิกส ์ใหผู้ใ้ชบ้รกิาร 
5. ผูใ้ชบ้รกิารช าระค่าบรกิาร 

 
 

หลักฐานประกอบ 
 
กรณีจดทะเบียน Domain Name ในนามองคก์ร 
1. ส าเนาหนงัสือรบัรองการเป็นนิติบคุคลที่มีอายไุมเ่กิน 90 วนั (3 เดือน) พรอ้มลงลายมือ

ช่ือรบัรองส  าเนาถกูตอ้งโดยกรรมการผูม้ีอ  านาจตามหนังสือรบัรอง พรอ้มประทับตรา
บรษัิท (ถา้มี) 

2. ส าเนาหนงัสือรบัรองการจดทะเบียน Domain Name พรอ้มลงลายมือช่ือรบัรองส  าเนา
ถกูตอ้งโดยกรรมการผูมี้อ  านาจ 

3. ส าเนาบตัรประชาชนของกรรมการผูมี้อ  านาจ พรอ้มลงลายมือช่ือรับรองส าเนาถกูตอ้ง 
กรณีเป็นชาวต่างชาติ ใหใ้ชส้  าเนาหนังสือเดินทาง (Passport) พรอ้มลงลายมือช่ือ
รบัรองส าเนาถกูตอ้ง 

4. กรณีกรรมการผูมี้อ  านาจมอบอ านาจใหผู้อ้ื่นด าเนินการแทน ใหเ้พิม่ 
4.1 หนงัสือมอบอ านาจ พรอ้มปิดอากรแสตมป์ 30 บาทตามจ านวนผูร้บัมอบอ านาจ 
4.2 ส าเนาบัตรประชาชนของผูร้ ับมอบอ านาจพรอ้มลงลายมือชื่อรับรองส าเนา

ถกูตอ้ง 
5. จะตอ้งท าการอพัเดทค่า CAA Record บนระบบ DNS Server ของผูใ้หบ้รกิารโดเมน

หรอืโฮสติง้ท่ีโดเมนนัน้ๆ ใหมี้ค่าเป็น thaidigitalid.com 
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4.2 การพิจารณาค าขอใบ รับรองอิ เ ล็ กทรอ นิกส์  (Certificate Application 
Processing) 

4.2.1 การใช้ฟังกช์ั่นยืนยันและรับรองตัวบุคคล(Performing Identification and Authentication 
Functions) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์จะตรวจสอบใบสมคัรและหลกัฐานการสมคัร
ก่อนออกใบรบัรองอิเล็กทรอนิกส์ โดยจะแจง้ใหผู้ใ้ช้บริการรบัทราบ หากขอ้มลูในใบสมัคร
ผิดพลาดหรอื เอกสารหลกัฐานไมค่รบถว้น 

4.2.2   การอนุมัติหรือปฎิเสธการสมัครขอใช้ใบรับรองอิเล็กทรอนิกส์ (Approval or  
Rejection of Certificate Applications) 

หน่วยงานรับลงทะเบียนจะพิจารณาใบสมัคร  โดยดูจากใบค าขอใบรับรอง
อิเล็กทรอนิกส ์ และหลักฐานต่างๆท่ีใชป้ระกอบการพิจารณา ตอ้งมีความครบถว้นและถกูตอ้ง
ตามความเป็นจรงิ จึงจะด าเนินการออกใบรบัรองอิเล็กทรอนิกส ์ใหก้บัผูใ้ชบ้รกิาร โดยหากส่วน
หนึง่ส่วนใดหรอืทัง้หมดของใบค าขอใบรบัรองอเิล็กทรอนิกส ์ และ/หรอืหลกัฐานประกอบการขอ
ใบรบัรองอิเล็กทรอนิกส ์ไมค่รบถว้น ไมถ่กูตอ้ง ก็จะสง่เอกสารคืนใหแ้ก่ผูใ้ชบ้รกิารพรอ้มทัง้แจง้
ถึงความไมถ่กูตอ้งดงักล่าว 

4.2.3 เวลาที่ใช้ในการด าเนินการส าหรับการออกใบรับรองอิเล็กทรอนิกส(์Time to Process 
Certificate Applications) 

หลงัจากไดร้บัใบค าขอใบรบัรองอิเล็กทรอนิกสแ์ลว้ เจา้หนา้ท่ีหน่วยงานรบัลงทะเบียน
จะตรวจสอบหลกัฐาน ประกอบใบค าขอใบรบัรองอิเล็กทรอนิกส ์ หากหลกัฐานเอกสารครบถว้น 
จะด าเนนิการออกใบรบัรองอิเลก็ทรอนิกสใ์หภ้ายในวนัท าการถดัไป 

 

4.2.4 บริการตรวจสอบตัวตนส าหรับการออกใบรับรองอิเล็กทรอนิกสจ์าก CAA Record 
ของผู้ขอใบรับรอง  (Certificate Authority Authorization) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์มีบรกิารตรวจสอบตัวตนจาก CAA Record 
ของลกูคา้ โดยมีก  าหนดค่าของ CAA Record คือ “thaidigitalid.com” 

การตรวจสอบ CAA Record นัน้ เป็นการตรวจสอบว่า Domain Name ท่ีขอใบรบัรอง 
SSL    มานี ้มี CAA Record เป็น thaidigital.com หรอืไม ่โดยหากไมพ่บ CAA Record ท่ีเป็น 
thaidigitalid.com เจา้หนา้ท่ี RA จะไม่ท  าการออกใบรบัรองฯ SSL ให ้โดยสามารถตรวจสอบ 
CAA Record ไดท่ี้ https://dnschecker.org/#CAA/google.com 
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4.3 การออกใบรับรองอิเล็กทรอนิกส ์(Certificate Issuance) 

4.3.1 การท างานของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกสใ์นช่วงของการออกใบรับรอง
อิเล็กทรอนิกส ์(CA Actions During Certificate Issuance) 

 
- เจา้หนา้ท่ีหน่วยงานรบัลงทะเบียนตรวจสอบเอกสารหลักฐาน และ CSR 

file(ถา้มี) ที่ไดร้บัจากผูใ้ชบ้รกิาร โดยตอ้งมีความถกูตอ้งตรงกนั หากพบว่า
ขอ้มลูไมต่รงกนัใหแ้จง้ผูใ้ชบ้รกิาร 

- เม่ือตรวจสอบพบขอ้มลูถกูตอ้งแลว้ เจา้หนา้ท่ีหน่วยงานรบัลงทะเบียนจะ
บนัทึกขอ้มลูตามใบค าขอใบรบัรองอิเล็กทรอนิกสจ์ากผูใ้ชบ้รกิาร และออก
ใบรบัรองอิเลก็ทรอนิกส ์

- เจา้หนา้ท่ีหน่วยงานรบัลงทะเบียนจะตรวจสอบความถกูตอ้งของขอ้มูลใน
ใบรบัรองอิเลก็ทรอนิกสแ์ละใบรบัรองอิเล็กทรอนิกสท่ี์ออกให ้ 

- เจา้หนา้ท่ีหนว่ยงานรบัลงทะเบียนส่งใบรบัรองอิเล็กทรอนิกส ์ถึงผูใ้ชบ้รกิาร
ผ่านช่องทางท่ีเหมาะสม  

 

4.3.2 การแจ้งผู้ใช้บริการ หลังจากที่มีการออกใบรับรองอิเล็กทรอนิกส์ (Notification to 
Subscriber by the CA of Issuance of Certificate) 

เม่ือเจา้หนา้ท่ีรบัลงทะเบียนออกใบรบัรองอิเล็กทรอนิกสแ์ลว้ ระบบจะแจง้ขอ้มลูของ
การออกใบรบัรองอิเล็กทรอนิกส ์และส่งใบตอบรบัใบรบัรองอิเล็กทรอนิกส ์ไปให้ผูใ้ชบ้ริการ
ไดร้บัทราบผ่านทางจดหมายอิเล็กทรอนิกส ์พรอ้มทัง้ส่งรหสั ONE TIME PASSWORD(OTP)
ผ่านทางโทรศัพทมื์อถือของผูใ้ชบ้ริการ เพ่ือใหผู้ใ้ชบ้รกิารไดด้  าเนินการตามขัน้ตอนที่ถกูตอ้ง
ต่อไป 

4.4  การยอมรับใบรับรองอิเล็กทรอนิกส ์(Certificate Acceptance) 

4.4.1 หลักปฏิบัติในการยอมรับใบรับรองอิเล็กทรอนิกส ์(Conduct Constituting Certificate 
Acceptance) 

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ จะถือว่าผู้ใช ้บริการยอมรับใบรับรอง
อิเล็กทรอนิกสท์ี่ออกใหก็้ต่อเมื่อผูใ้ชบ้รกิารด าเนินการตามขอ้ 1 หรอื ขอ้ 2 ดงัต่อไปนี  ้

1.ผูใ้ชบ้รกิารท าการเปิดใชง้านใบรบัรองอิเล็กทรอนิกส ์ดว้ยรหัส OTP” ผ่านทางหนา้
เว็บไซต ์

2.ผูใ้ชบ้รกิารลงนามในเอกสารใบตอบรบัใบรบัรองอิเล็กทรอ นิกส ์และส่งกลบัมาท่ี
ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์ 
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หากผู้ใช้บริการไม่ได้ท  าการเปิดใช้งานใบรับรองอิเล็กทรอนิกส์ผ่านทางระบบ         
“เปิดใชง้าน(Activate)ใบรบัรองอิเล็กทรอนิกส ์ดว้ยรหัส OTP หรอื ผูใ้หบ้รกิารออกใบรับรอง
อิเล็กทรอนิกส์ไม่ไดร้บัใบตอบรับใบรบัรองอิเล็กทรอกนิกสท่ี์ผ่านการลงนามจากผูใ้ชบ้ริการ 
หลงัจากที่ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์ไดส่้งใบรบัรองอเิล็กทรอนิกสไ์ปใหผู้ใ้ชบ้รกิาร
แลว้ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์จะไมด่  าเนินการ Activate ใบรบัรองอิเลก็ทรอนิกส์
ในระบบใหก้ับผูใ้ชบ้รกิาร 

 

4.4.2 การเผยแพร่ใบรับรองอิเล็กทรอนิกส์โดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์
(Publication of the Certificate by the CA) 

ใบรบัรองอิเล็กทรอนิกสท์ี่ได้รบัการยอมรับโดยผูใ้ชบ้ริการ จะถูกเผยแพร่ผ่านทาง 
X.500 Directory ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์

 

4.4.3 การแจ้งผู้ที่เกี่ยวข้องต่างๆว่าด้วยเร่ืองของใบรับรองอิเล็กทรอนิกส์ที่ออกโดย ผู้
ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Notification of Certificate Issuance by the 
CA to Other Entities) 

เม่ือเจา้หนา้ท่ีรบัลงทะเบียนออกใบรบัรองอิเล็กทรอนิกสแ์ลว้ ระบบจะแจง้ขอ้มลูของ
การออกใบรบัรองอิเล็กทรอนิกส ์และส่งใบตอบรบัใบรบัรองอิเล็กทรอนิกส ์ไปใหผู้้ใชบ้ริการ
ไดร้บัทราบผ่านทางจดหมายอิเล็กทรอนิกส์ พรอ้มทัง้ส่งรหสั ONE TIME PASSWORD(OTP)
ผ่านทางโทรศพัทมื์อถือของผูใ้ชบ้รกิาร 

4.5 การใช้กุญแจคู่ และใบรับรองอิเล็กทรอนิกส ์(Key Pair and Certificate Usage) 

4.5.1 กุญแจส่วนตัวและการน าไปใช้งานของผู้ใช้บริการ (Subscriber Private Key and 
Certificate Usage) 

ใบรบัรองอิเล็กทรอนิกสท์ีผู่ใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนกิสอ์อกใหแ้ก่ผูใ้ชบ้รกิาร
นัน้ ไดม้กีารจ ากดัการใชง้านเพ่ือสนบัสนนุการใชล้ายมือช่ือดิจิทลั (Digital Signature) และการ
เขา้รหสัลบัขอ้มลู (Data Encryption) ส  าหรบั โปรแกรมประยกุตต์่างๆเท่านัน้ และผูใ้ชบ้รกิารไม่
สามารถใชง้านกญุแจส่วนตัวและใบรบัรองอิเล็กทรอนิกสไ์ดห้ลังจากใบรบัรองอิเล็กทรอนิกส์
ดงักล่าวหมดอายลุงหรอืถกูเพิกถอน 

 

4.5.2 กุญแจส่วนตัวและการน าไปใช้งานของผู้ที่มีส่วนเกี่ยวข้อง(Relying Party Public Key 
and Certificate Usage) 

ความรับผิดชอบของคู่กรณีท่ีเก่ียวข้องในการใช้กุญแจสาธารณะหรือใบรับรอง
อิเล็กทรอนิกส์ของผู้ใช ้บริการ ให้เป็นไปตามระเบียบและเง่ือนไขในการใช้ใบรับรอง
อิเล็กทรอนิกสแ์ต่ละประเภทท่ีก าหนดโดยผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์  อย่างไรก็
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ตาม  คู่กรณีท่ีเก่ียวขอ้งตอ้งใชใ้บรบัรองอิเล็กทรอนิกสต์ามแนวนโยบาย/แนวปฎิบติัใบรบัรอง
อิเล็กทรอนิกส ์(Certificate Policy/ Certification Practice Statement)  และ ตอ้งตรวจสอบ
สถานะของใบรับรองอิเล็กทรอนิกส์ตามท่ีก าหนดในแนวนโยบาย/แนวปฎิบัติใบรับรอง
อิเล็กทรอนิกส ์(Certificate Policy/ Certification Practice Statement) 

 

4.6  การต่ออายุใบรับรองอิเล็กทรอนิกส ์(Certificate Renewal) 

4.6.1 กรณีในการขอต่ออายุใบรับรองอิเล็กทรอนิกส ์(Circumstance for Certificate Renewal) 

ในปัจจุบนัผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์ไม่มีนโยบายในการออกใบรบัรอง
อิเล็กทรอนิกสใ์หมใ่หผู้ใ้ชบ้รกิาร โดยไมมี่การเปล่ียนแปลงกญุแจสาธารณะของผูใ้ชบ้รกิาร หรือ
ขอ้มลูอ่ืนใดที่ปรากฏในใบรบัรองอิเล็กทรอนิกส ์ 

ในทุกๆวัน หากมีใบรบัรองอิเล็กทรอนิกสท์ี่ก าลงัจะหมดอายลุงในอีก 60 วัน หรอื 30 
วันขา้งหนา้ ระบบจะส่งจดหมายอิเล็กทรอนิกส ์แจง้เตือนไปยงัผูใ้ชบ้รกิารใหร้บัทราบ เพ่ือให้
ผูใ้ชบ้รกิารด าเนินการขอใบรบัรองใหมแ่ทนใบรบัรองเดิมท่ีใกลห้มดอาย ุตามขอ้ 4.1 

4.6.2 ผู้ที่สามารถขอต่ออายุใบรับรองอิเล็กทรอนิกส ์(Who may Request Renewal) 

ไมมี่บรกิาร 

4.6.3 การด าเนินการขอต่ออายุใบรับรองอิเล็กทรอนิกส ์(Processing Certificate Renewal 
Request) 

ไมมี่บรกิาร 

4.6.4 การแจ้งเตือนผู้ใช้บริการเกี่ยวกับใบรับรองอิเล็กทรอนิกสใ์หม่ (Notification of New 
Certificate Issuance to Subscriber) 

ไมมี่บรกิาร 

4.6.5 การด าเนินการเพื่อยอมรับใบรับรองอิเล็กทรอนิกส์ใหม่(Conduct Constituting 
Acceptance of a Renewal Certificate) 

ไมมี่บรกิาร 

4.6.6 การเผยแพร่ใบรับรองอิ เล็กทรอนิกส์ใหม่ โดย ผู้ให้บ ริการออกใบรับรอง
อิเล็กทรอนิกส ์(Publication of the Renewal Certificate by the CA) 

ไมมี่บรกิาร 

4.6.7 การแจ้งเตือนไปยงัหน่วยงานที่เกี่ยวข้องโดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์
CA(Notification of Certificate Issuance by the CA to Other Entities) 

ไมมี่บรกิาร 
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4.7 การรับรองกุญแจคู่ใหม่ (Certificate Re-key)  

4.7.1 กรณีการขอใบรับรองอิเล็กทรอนิกสใ์บใหม่(Circumstance for Certificate Re-Key) 

ผูใ้ชบ้รกิารสามารถยื่นใบค าขอใบรบัรองอิเล็กทรอนิกส ์และเอกสารประกอบ เพื่อขอ
ใบรบัรองอิเล็กทรอนิกสใ์หม ่โดยมีกระบวนการเช่นเดียวกับการยื่นขอใบรบัรองอิเล็กทรอนิกส์ 
ใหมต่ามขอ้ 4.1 

4.7.2 ผู้ที่สามารถขอกุญแจสาธารณะใหม่(Who may Request Certificate of a New Public 
Key) 

อา้งอิงตามขอ้ 4.1 

 

4.7.3 ขั้นตอนในการขอกุญแจสาธารณะใหม่(Processing Certificate Re-Keying Requests) 

อา้งอิงตามขอ้ 4.1 

 

4.7.4 การแจ้งเตือนผู้ใช้บริการเกี่ยวกับใบรับรองอิเล็กทรอนิกสใ์หม่ (Notification of New 
Certificate Issuance to Subscriber) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

4.7.5 การด า เ นินการเพื่ อยอมรับกุญแจสาธารณะอันใหม่  (Conduct Constituting 
Acceptance of a Re-Keyed Certificate) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

4.7.6 การเผยแพร่กุญแจสาธารณะอันใหม่โดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์
(Publication of the Re-Keyed Certificate by the CA) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

4.7.7 การแจ้งเตือนไปยงัหน่วยงานที่เกี่ยวข้องโดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์
(Notification of Certificate Issuance by the CA to Other Entities) 

อา้งอิงตามขอ้ 4. 3 และ 4.4 
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4.8 การเปล่ียนแปลงข้อมูลใบรับรองอิเล็กทรอนิกส ์(Certificate Modification)  

4.8.1 กรณีการขอแก้ไขเปลี่ยนแปลงข้อมูลใบรับรองอิเล็กทรอนิกส(์Circumstances for 
Certificate Modification) 

ในกรณีท่ีผูใ้ชบ้รกิารตอ้งการเปล่ียนแปลงขอ้มลูใบรบัรองอิเล็กทรอนิกสท์ี่ไดอ้อกไป
แลว้นัน้ จะตอ้งย่ืนเอกสารเพ่ือขอยกเลิกใบรบัรองอิเล็กทรอนิกสใ์บเดิม พรอ้มทัง้เอกสารเพ่ือขอ
สมคัรใหมเ่ทา่นัน้ 

4.8.2 ผู้ที่สามารถขอแก้ไข(Who may Request Certificate Modification) 

อา้งอิงตามขอ้ 4.1 

4.8.3 ขั้นตอนในการขอแก้ไขใบรับรองอิเล็กทรอนิกส(์Processing Certificate Modification 
Request) 

อา้งอิงตามขอ้ 4.1 

4.8.4 การแจ้งเตือนผู้ใช้บริการเกี่ยวกับใบรับรองอิเล็กทรอนิกส์ใหม่(Notification of New 
Certificate Issuance to Subscriber) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

4.8.5 การด าเนินการเพื่อยอมรับใบรับรองอิเล็กทรอนิกสท์ี่ถูกแก้ไข(Conduct Constituting 
Acceptance of Modified Certificate) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

 

4.8.6 การเผยแพร่ใบรับรองอิเล็กทรอนิกส์ที่ถูกแก้ไขโดยผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส(์Publication of the Modified Certificate by the CA) 

อา้งอิงตามขอ้ 4.3 และ 4.4 

4.8.7 การแจ้งเตือนไปยังหน่วยงานที่เกี่ยวข้องโดยผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์
(Notification of Certificate Issuance by the CA to Other Entities) 

อา้งอิงตามขอ้ 4.3 และ 4.4 
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4.9 การเพิกถอนและพักใช้ใบรับรองอิเล็กทรอนิกส์ (Certificate Revocation and 
Suspension) 

ส าหรบับริการการเพิกถอนและพักใช้ใบรบัรองอิเล็กทรอนิกส์นัน้ ผูใ้หบ้รกิารออกใบรับรอง
อิเล็กทรอนิกสจ์ะด าเนินการก็ต่อเมื่อไดร้บัค าขอยกเลิกหรือพกัใชใ้บรบัรองอิเล็กทรอนิกสจ์ากผูใ้ชบ้ริการ  
และเจ้าหน้าท่ีได้ตรวจสอบเอกสารดังกล่าวเรียบรอ้ยแล้ว หรือได้รบัค าสั่งโดยชอบด้วยกฎหมายให้
ด าเนินการดงักลา่ว 

4.9.1 เหตุการณท์ี่ต้องเพิกถอนใบรับรองอิเล็กทรอนิกส ์(Circumstances for Revocation) 

การเพิกถอนใบรบัรองอเิล็กทรอนิกส ์คือ การท าใหใ้บรบัรองอิเล็กทรอนิกสไ์มส่ามารถ
น ามาใชไ้ดอ้ีกต่อไป โดยผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์หรือผูใ้ชบ้รกิารสามารถเพิก
ถอนใบรบัรองอิเลก็ทรอนิกสไ์ดใ้นกรณีดงัต่อไปนี ้

- มีผูอ่ื้นล่วงรูกุ้ญแจสว่นตวั หรอืมีผูอ้ื่นสามารถเขา้ถึง หรอืน ากญุแจส่วนตัวของ
ผูใ้ชบ้รกิารไปใชง้าน 

- มีผูอ่ื้นล่วงรูร้หัสผ่าน (Password) ที่ใช ้ในการเรียกใช้กุญแจส่วนตัวของผู้
ผูใ้ชบ้รกิาร 

- อปุกรณท่ี์ใชใ้นการเก็บกญุแจส่วนตวัสญูหาย หรอืไมส่ามารถใชง้านได ้
- องคก์รของผูใ้ชบ้รกิารไดเ้ลิกกิจการ 
- ผูใ้ชบ้รกิารตอ้งการเปล่ียนแปลงขอ้มลูท่ีอยู่ในใบรบัรองอิเล็กทรอนิกส ์เช น 

ช่ือ-นามสกลุ เป็นตน้ 
- ผูใ้ชบ้รกิารไม่ปฏิบตัิตามระเบียบและเง่ือนไขในการใชใ้บรบัรองอิเล็กทรอนิกส์

ของ ผู้ให้บริการ หรือ   แนวนโยบาย/แนวปฎิบัติใบรับรองอิเล็กทรอนิกส์ 
(Certificate Policy/ Certification Practice Statement) หรือ  ขอ้ตกลงการใช้
บรกิาร 

- มีค  าสั่งของศาลหรอืตอ้งด าเนินการตามกฎหมาย 
- มีผูอ่ื้นที่ล่วงรูก้ญุแจสว่นตวัของผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์
- ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์ระงบัหรอืยกเลิกการใหบ้รกิาร 
- กรณีอ่ืนๆท่ีผู ้ให้บริการออกใบรับรองอิเล็กทรอนิกส์พิจารณาแล้วว่าจะมี

ผลกระทบต่อความมั่ นคงปลอดภัยของการให้บริการออกใบรับรอง
อิเล็กทรอนิกส ์
 

4.9.2 ผู้ที่สามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสไ์ด้ (Who Can Request Revocation) 

- ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์
- หนว่ยงานรบัลงทะเบียน 
- ผูเ้ป็นเจา้ของใบรบัรองอเิล็กทรอนกิส ์ 
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4.9.3 ขั้นตอนการเพิกถอนใบรับรองอิเล็กทรอนิกส ์(Procedure for Revocation Request) 

1. ผู้เ ป็นเจ้าของใบรับรองอิเล็กทรอนิกส์กรอกใบค าขอยกเลิกใบรับรอง
อิเล็กทรอนิกส ์พรอ้มทัง้ลงลายมือช่ือก ากบั 

2. ส่งใบค าขอยกเลิกใบรบัรองอิเล็กทรอนิกสแ์ละหลักฐานประกอบใหเ้จา้หนา้ท่ี
หนว่ยงานรบัลงทะเบียน โดยหลกัฐานมีดงัต่อไปนี ้คือ 
- กรณีสมัครมาในนามบุคคล ให้ใช้ส  าเนาบัตรประชาชนของ

ผูใ้ชบ้ริการ พรอ้มลงลายมือช่ือรับรองส าเนาถกูตอ้ง กรณีเป็น
ชาวต่างชาติให้ใช้ส าเนาหนังสือเดินทาง(Passport) พรอ้มลง
ลายมือช่ือรบัรองส าเนาถกูตอ้ง 

- กรณีสมคัรมาในนามองคก์ร ใหใ้ชส้  าเนาหนังสือรบัรองการเป็น
นิติบุคล ท่ีมีอายุไม่เกิน 90 วัน(3 เดือน) พรอ้มลงลายมือชื่อ
รบัรองส าเนาถกูตอ้ง โดยกรรมการ ผูมี้อ  านาจตามหนงัสือรบัรอง 
พรอ้มประทับตราบริษัท(ถา้มี) และส าเนาบัตรประชาชนของ
กรรมการผูมี้อ  านาจ พรอ้มลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
กรณีเป็นชาวต่างชาติ ใหใ้ชส้  าเนาหนังสือเดินทาง (Passport) 
พรอ้มลงลายมือช่ือรบัรองส  าเนาถกูตอ้ง 

• กรณีกรรมการผูมี้อ  านาจมอบอ านาจใหผู้อ้ื่นด าเนินการ
แทน  

• ให้เพิ่มหนังสือมอบอ านาจ พรอ้มปิดอากร
แสตมป์ 30 บาทตามจ านวนผูร้บัมอบอ านาจ 

• ส าเนาบัตรประชาชนของผู้ร ับมอบอ านาจ
พรอ้มลงลายมือช่ือรบัรองส  าเนาถกูตอ้ง 

3. เจ้าหน้า ท่ีหน่วยงานรับลงทะเบียนตรวจสอบใบค าขอยกเลิกใบรับรอง
อิเล็กทรอนิกสแ์ละหลกัฐาน 

4. หลงัจากเจา้หนา้ท่ีหน่วยงานรบัลงทะเบียนตรวจสอบใบค าขอยกเลิกใบรบัรอง
อิเล็กทรอนิกสแ์ละหลกัฐานเรยีบรอ้ย เจา้หนา้ที่หน่วยงานรบัลงทะเบียนจึงจะ
เพิกถอนใบรบัรองอเิล็กทรอนกิส ์

 
หมายเหตุ 

การเพิกถอนใบรับรองอิเล็กทรอนิกส์ ไม่ได้เป็น เพียงแค่การลบใบรับรอง
อิเล็กทรอนิกสอ์อกไปจากฐานขอ้มลู แต่ใบรบัรองท่ีถกูเพิกถอน จะมีสถานะยกเลิกอยา่งถาวร 
ในระบบ CA 
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4.9.4 ระยะเวลาที่ใช้ในการเพิกถอน (Revocation Request Grace Period) 

หลังจากผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ ได้รับใบค าขอยกเลิกใบรับรอง
อิเล็กทรอนิกส ์และไดต้รวจสอบความถกูตอ้งของใบค าขอยกเลิกใบรบัรองอิเล็กทรอนิกส ์และ
เอกสารประกอบแลว้ โดยปกติผูใ้หบ้ริการออกใบรบัรองอิเล็กทรอนิกส์จะเพิกถอนใบรบัรอง
อิเล็กทรอนิกสใ์นทนัที แต่ไมเ่กินภายในวนัถดัไป 

 

4.9.5 ระยะเวลาที่ใช้ในการเพิกถอนใบรับรองอิเล็กทรอนิกส ์(Time within Which CA Must 
Process the Revocation Request) 

อา้งอิงตามขอ้ 4.9.4  

4.9.6 ตรวจสถานะเพิกถอนของใบรับรองอิเล็กทรอนิกส์ โดยหน่วยงานที่เกี่ยวข้อง
(Revocation Checking Requirements for Relying Parties) 

ผู้ ที่ มี ส่ ว น เ ก่ี ย ว ข้ อ ง ส า ม า ร ถ เ ข้ า ไ ป ต ร ว จ ส อ บ  CRL ไ ด้ ท่ี  
http://www.thaidigitalid.com/tdidcag3crl/certdist?cmd=crl&issuer=CN%3dThai+Dig
ital+ID+CA+G3%2cO%3dThai+Digital+ID+Company+Limited%2cC%3dTH 

4.9.7 ความถีข่องการอัพเดต CRL (CRL Issuance Frequency) 

ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกส์จะอัพเดต CRL ทุก 20 นาที และหากใน
ระหว่างนัน้ มีการขอเพิกถอนใบรบัรอง อิเล็กทรอนิกสเ์พิ่มเติม ใบรบัรองอิเล็กทรอนิกสท่ี์ถูก
เพิกถอนนัน้จะไปอยูใ่น CRL รอบถดัไป 

 

4.9.8 ระยะเวลาในการเผยแพร ่CRL(Maximum Latency for CRLs) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์จะท าการเผยแพร่ CRL ไปยังหนา้เว็บไซต์
ภายในระยะเวลาไมเ่กิน 1 ชั่วโมง 

4.9.9 การตรวจสอบสถานะของใบรับรองอิ เล็กทรอนิกส์แบบออนไลน์ (On- line 
Revocation/Status Checking Availability) 

ผูท้ี่มีสว่นเก่ียวขอ้งสามารถเขา้ไปตรวจสอบ  OCSP ไดท่ี้  
   http://www.thaidigitalid.com/tdidcag3ocsp 

4.9.10 การตรวจสอบสถานะของใบรับรองอิ เล็กทรอนิกส์แบบออนไลน์(On-Line 
Revocation Checking Requirements) 

อา้งอิงตามขอ้ 4.9.9 
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4.9.11 การเผยแพร่ข้อมูลสถานะใบรับรองอิ เล็กทรอนิกส์แบบอื่น (Other Form of 
Revocation Advertisements Available) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกสไ์มม่ีบรกิารแจง้ขอ้มลูใบรบัรองอเิล็กทรอนิกสท่ี์
ถกูยกเลกิ นอกเหนือไปจากบรกิารในรูปแบบของ CRL และ OCSP 

 

4.9.12  การออกกุญแจใหม่ให้เป็นกรณีพิเศษหากมีการร่ัวไหลของกุญแจเดิม(Special 
Requirements Re-Key Compromise) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์มีนโยบายในการจัดการกับการรั่วไหลของ
ขอ้มูลส าคัญ และความต่อเน่ืองของการให้บริการ โดยถา้มีการรั่วไหลของข้อมูลส าคัญท่ี
เก่ียวขอ้งกับกญุแจส่วนตัวของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสห์รอืผูใ้ชบ้รกิาร จะมีการ
แจง้ใหผู้ใ้ชบ้รกิารทราบและเพิกถอนหรอืพกัใชใ้บรบัรองอิเล็กทรอนิกสท์ี่เก่ียวขอ้งดงักล่าว  

 

4.9.13 เหตุการณ์ที่ต้องขอพักใช้ใบรับรองอิเล็กทรอนิกส์ชั่วคราว (Circumstances for 
Suspension) 

การขอพักใชใ้บรบัรองอิเล็กทรอนิกสช์ั่วคราว คือ การท าใหไ้ม่สามารถน าใบรบัรอง
อิเล็กทรอนิกส ์มาใชไ้ดช้ั่วคราว โดยผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์หรือผูใ้ชบ้รกิารจะ
สามารถพกัใชใ้บรบัรองอเิล็กทรอนิกส ์ไดใ้นกรณีดงัต่อไปนี ้

- คาดว่าอาจจะมีผูอ่ื้นล่วงรูกุ้ญแจส่วนตัว หรือคาดว่าอาจจะมีผูอ่ื้นสามารถ
เขา้ถึงหรอืน ากญุแจส่วนตวัของผูใ้ชบ้รกิารไปใชง้าน 

- คาดว่าอาจจะมีผูอ่ื้นล่วงรูร้หัสผ่าน (Password) ที่ใชใ้นการเรียกใช้กุญแจ
ส่วนตวัของผูใ้ชบ้รกิาร 

- ผูใ้ชบ้รกิารไม่ปฏิบตัิตามระเบียบและเง่ือนไขในการใชใ้บรบัรองอิเล็กทรอนิกส์
ของ ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส ์หรือ แนวนโยบาย/แนวปฎิบตัิ
ใ บ รับ รอ ง อิ เ ล็ ก ท รอนิ กส์  ( Certificate Policy/  Certification Practice 
Statement) หรือขอ้ตกลงการใชบ้รกิาร 

- มีค  าสั่งของศาลหรอืตอ้งด าเนินการตามกฎหมาย 

4.9.14 ผู้ที่ สามารถขอพักใช้ ใบ รับรองอิ เล็กทรอนิกส์ชั่ วคราว  (Who Can Request 
Suspension) 

- ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์
- หนว่ยงานรบัลงทะเบียน 
- ผูเ้ป็นเจา้ของใบรบัรองอเิล็กทรอนกิส ์
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4.9.15 ขั้นตอนการขอพักใช้ใบรับรองอิเล็กทรอนิกสช์ั่วคราว (Procedure for Suspension 
Request) 

จะแบ่งเป็น 2 กรณีดงตั่อไปน้ี 

- ผู้เ ป็นเจ้าของใบรับรองอิเล็กทรอนิกส์โทรศัพท์แจ้งขอพักใช้ใบรับรอง
อิเล็กทรอนิกสช์ั่วคราว (Suspension) ต่อหน่วยงานรบัลงทะเบียนเจา้หนา้ท่ี
ลงทะเบยีน (RA Officer) จะด าเนินการ พกัใชใ้บรบัรองอิเล็กทรอนิกสน์ัน้ทันที 
หลงัจากยืนยนัตวัตนของผูข้อใบรบัรองแลว้  
 

- กรณีผู้เป็นเจ้าของใบรับรองอิเล็กทรอนิกส์ส่งแบบฟอรม์พักใช้ใบรับรอง
อิเล็กทรอนิกสช์ั่วคราว (Suspension) แก่เจา้หนา้ท่ีรบัลงทะเบยีน เจา้หนา้ท่ีจะ
ด าเนินการ พักใชใ้บรบัรองอิเล็กทรอนิกสภ์ายใน 1 วันท าการ หลงัจากยืนยนั
ตวัตนของผูข้อใบรบัรองแลว้  

 

4.9.16 ความจ ากัดของเวลาในการพักใช้ใบรับรองอิเล็กทรอนิกส์(Limits on Suspension 
Period) 

การขอพกัใชง้านแต่ละครัง้สามารถกระท าไดใ้นระยะเวลา 45 วนัเทา่นัน้ 

 

4.10  บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์ (Certificate Status 
Services)  

ผูใ้ชบ้รกิาร และ/หรอื คู่กรณีท่ีเก่ียวขอ้งสามารถตรวจสอบสถานะของใบรบัรองอเิลก็ทรอนกิสไ์ด้
ทางเว็บไซตข์องผูใ้หบ้ริการออกใบรบัรองอิเล็กทรอนิกส์ หรือสามารถโทรมาสอบถามไดท้ี่หน่วยงานรบั
ลงทะเบยีน 

4.10.1 ลักษณะของการกระท าการ (Operational Characteristics) 

ผู้ ที่ มี ส่ ว น เ ก่ี ย ว ข้ อ ง ส า ม า ร ถ เ ข้ า ใ ช้ แ ล ะ ต ร ว จ ส อ บ  CRL ไ ด้ ท่ี  
http://www.thaidigitalid.com/tdidcag3crl/certdist?cmd=crl&issuer=CN%3dThai+Digi
tal+ID+CA+G3%2cO%3dThai+Digital+ID+Company+Limited%2cC%3dTH 

และสามารถเขา้ใชแ้ละตรวจสอบ OCSP ไดท่ี้ 
http://www.thaidigitalid.com/tdidcag3ocsp 
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4.10.2 ช่วงเวลาในการให้บริการ (Service Availability) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์ใหบ้ริการตรวจสอบสถานะของใบรับรอง
อิเล็กทรอนิกสผ์า่นทางเว็บไซต ์ตลอด 24 ชั่วโมง  

 

4.10.3 การบริการเพิ่มเติม (Optional Features) 

ไมมี่บรกิาร 
 

4.11 การเลิกใช้บริการใบรับรองอิเล็กทรอนิกส ์(End of Subscription) 

ผูใ้ช้บริการสามารถเลิกใช้บริการใบรบัรองอิเล็กทรอนิกสไ์ด้ โดยด าเนินการตามขอ้ 4.9.3 
ขัน้ตอนการเพกิถอนใบรบัรองอิเลก็ทรอนิกส ์

 

4.12 การเก็บรักษาและการกู้คืนกุญแจ(Key Escrow and Recovery) 

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ ไม่มีนโยบายการเก็บรักษากุญแจส่วนตัวของ
ผูใ้ชบ้รกิาร ดังนัน้ผูใ้ชบ้รกิารมีหนา้ท่ีในการจัดเก็บรกัษากุญแจส่วนตัว ใหม้ีความปลอดภยั และ กุญแจ
ส่วนตวัท่ีออกใหโ้ดยผูใ้หบ้รกิารออกใบรบัรองอเิลก็ทรอนิกสน์ัน้ จะตอ้งน  ามาใชง้านใหเ้หมาะสมกบัประเภท
ของใบรบัรองอิเล็กทรอนิกสท่ี์ออกใหเ้ทา่นัน้ 

4.12.1 นโยบายในการเก็บรักษาและกู้คืนกุญแจ(Key Escrow and Recovery Policy and 
Practices) 

อา้งอิงตามขอ้ 4.12 

4.12.2 แนวทางในการเก็บรักษาและกู้คืนกุญแจ(Session Key Encapsulation and Recovery 
Policy and Practices) 

อา้งอิงตามขอ้ 4.12 
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5 การควบคุมความม่ันคงปลอดภัยของเคร่ืองมืออุปกรณ ์การบริหารจัดการ และการ
ด าเนินงาน (Facility, Management, and Operational Controls) 

5.1 การควบคุมความม่ันคงปลอดภัยทางกายภาพ (Physical Controls) 

5.1.1 สถานที่ตั้งและการก่อสร้าง (Site Location and Construction) 

สถานท่ีตัง้ของหน่วยงานออกใบรบัรองอิเล็กทรอนิกสข์องผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกสต์ัง้อยู่ท่ี319 อาคารจัตุรสัจามจุรี ชัน้ 25 หอ้ง 10-11 ถนนพญาไท แขวงปทุมวัน 
เขตปทุมวัน กรุงเทพฯ 10330 ซึ่งมีการปฎิบัติงานในส่ิงแวดล้อมที่มีความปลอดภัยตาม
มาตรฐาน ISO27001 (Information Security Management System : ISMS) และมาตรฐาน 

WebTrust for CA (Trust Service Principles and Criteria for Certification Authorities) เพ่ือ

ประโยชน์ในการรักษาความปลอดภัยทางด้านกายภาพของระบบให้บริการใบรับรอง
อิเล็กทรอนิกส ์ผูใ้หบ้รกิารใบรบัรองอิเล็กทรอนิกสจ์ึงไดต้ิดตัง้อปุกรณร์กัษาความปลอดภัย ณ 
สถานท่ีตัง้ของระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์ดงันี ้ 

1) โทรทศันว์งจรปิด เพ่ือประโยชนใ์นการบนัทึกภาพเหตกุารณภ์ายในสถานท่ีตัง้  
2) Door Hold Open Sounder ซึ่งจะส่งเสียงรอ้งเตือนเมื่อมีการเปิดประตูทิง้คา้งไว้

เพ่ือความปลอดภยัของสถานท่ีตัง้   
4) ระบบ Smoke Detector เพ่ือตรวจจบัควนัไฟ  
5) อุปกรณด์ับเพลิงแบบ FM-200 ซึ่งมี (ก๊าซ) สารดับเพลิงท่ีไม่ก่อให้เกิดความ

เสียหายต่อระบบคอมพิวเตอร ์
6) เสรมิเหล็กทกุดา้นของหอ้งท่ีติดตัง้ระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกสเ์พ่ือ

ปอ้งกนัการทบุ ขดุ หรอืเจาะผนงั เพดาน หรอืพืน้ 

5.1.2 การเข้าถงึทางกายภาพ (Physical Access)  

การเขา้ถึงพืน้ที่ของระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์จะอนุญาตใหส้ามารถ
เขา้ถึงไดเ้ฉพาะเจา้หนา้ที่ผูมี้สิทธิ หรอื ผูม้าเยือนภายใตก้ารดูแลจากเจา้หนา้ท่ีผูมี้สิทธิเท่านัน้ 
โดยในการท่ีจะเขา้ถึงพืน้ท่ีของระบบไดน้ั้นเจา้หนา้ที่จ  าเป็นตอ้งใชร้หัสผ่าน บตัรประจ าตัว
พนกังาน (RFID) และตอ้งผ่านการสแกนลายนิว้มือ (Fingerprint Scan) ทัง้นี ้ไดก้ าหนดจ านวน
เจา้หนา้ท่ี ผูมี้สทิธิใหม้จี  านวนนอ้ยท่ีสดุ พรอ้มทัง้จดัเก็บขอ้มลูบนัทึกการเขา้ออกในพืน้ท่ีบรกิาร
ทัง้หมดดว้ย 

สถานท่ีตั้งของผูใ้หบ้ริการมีการควบคุมการเขา้ถึงและการจัดแบ่งพืน้ที่ตามระดับ
ความปลอดภยั และอนญุาตใหส้ามารถเขา้ถงึไดเ้ฉพาะเจา้หนา้ท่ีผูมี้สทิธิ หรอื ผูม้าเยือนภายใต้
การดแูลจากเจา้หนา้ที่ผูมี้สิทธิเท่านัน้ 
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5.1.3 ระบบไฟฟ้าและระบบปรับอากาศ (Power and Air Conditioning) 

         ระบบบรกิารทัง้หมดจะใชร้ะบบไฟฟา้จากแหลง่จ่ายไฟฟา้แบบมาตรฐาน พรอ้มทัง้ยงั
มีเครื่องก าเนิดไฟฟ้าแบบส่วนตัวและเครื่องก าเนิดไฟฟ้าแบบต่อเน่ือง (UPS) เพ่ือใหร้ะบบ
สามารถใหบ้รกิารไดอ้ย่างต่อเน่ือง ในระบบบรกิารจะมีระบบปรบัอากาศเพ่ือควบคุมอุณหภูมิ
และความชืน้ใหค้งท่ี โดยระบบปรบัอากาศในส่วนนี ้จะเป็นอิสระจากระบบปรบัอากาศของ
อาคารที่ตัง้ 

5.1.4 การป้องกันภยัจากน ้า (Water Exposures) 

ในส่วนพืน้ท่ีของการปฎิบตัิงานไดมี้การปอ้งกนัภัยจากน า้โดยจัดใหพื้น้ท่ีบรกิารอยู่สงู
กว่าระดับน า้และอาคารท่ีตัง้ไม่ใช่บรเิวณที่เกิดน า้ท่วม และตวัอาคารยงัไดอ้อกแบบใหอ้ยู่สูง
กว่าบรเิวณโดยรอบอีก 6 นิว้ 

5.1.5 การป้องกันอัคคีภยั (Fire Prevention and Protection) 

ระบบป้องกันอัคคีภัยได้มีการใช้สารประเภท FM-200 ในการดับเพลิง โดยท่ีไม่
ก่อใหเ้กิดความเสียหายกับอุปกรณป์ระเภทไฟฟ้าอิเล็กทรอนิกสห์รอืคอมพิวเตอร ์ซึ่งจะท างาน
รว่มกบัอปุกรณต์รวจจบัควนัไฟ (Smoke Detector) ดว้ย 

5.1.6 การเก็บรักษาสื่อที่ใช้เก็บข้อมูล (Media Storage) 

            ส่ือที่ใช้ส  ารองข้อมูลทุกประเภทจะถูกเก็บรักษาไว้ในห้องท่ีมีความปลอดภัยใน
หลายๆ สถานที่ 

5.1.7 การก าจัดขยะและอุปกรณท์ี่ไม่ได้น ามาใช้งานแล้ว(Waste disposal) 

การก าจดัขยะ และอปุกรณท่ี์ไมไ่ดใ้ชง้าน จะมีกระบวนการควบคมุในการก าจดัขอ้มลู
ท่ีไมใ่ชง้าน โดยเป็นไปตามมาตรฐาน ISO 27001 

5.1.8 การส ารองข้อมูลไปไว้ยงัสถานที่อื่น (Off-site backup) 

การส ารองข้อมูลจะเป็นการ ส  ารองข้อมูลจากศูนย์ปฏิบัติงานหลัก ไปท่ี ศูนย์

ปฏิบตัิงานส ารอง ดว้ยโปรแกรมอตัโนมตัิ โดยกระบวนการส  ารองขอ้มลูจะเกิดขึน้ทุกวนั 
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5.2 การควบคุมกระบวนการต่าง ๆ ในการด าเนินการ (Procedural Controls) 

5.2.1 บทบาทหน้าที่ที่ไว้วางใจ (Trusted Roles) 

จากการท่ีมีการใชร้ะบบควบคุมการเขา้ถึงและการบรหิารจัดการกุญแจ ท าใหบุ้คคล
เพียงคนเดียวไม่สามารถเขา้ถึงระบบไดท้ัง้หมด จึงตอ้งแบ่งบทบาทหนา้ท่ีเพ่ือใหเ้ป็นไปตาม
นโยบายความปลอดภัย โดยเพื่อใหบ้รรลวุตัถปุระสงคด์งักลา่วท าใหอ้ยา่งนอ้ยจะตอ้งมีบทบาท
ดงัต่อไปนี ้

 

5.2.1.1 บทบาทของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์(Trusted Roles for 
Certification Authority)  

แบง่ออกได ้ดงันี ้
- ผูจ้ดัการฝ่าย CA Operation มีหนา้ที่ดงันี ้

• บริหารจัดการกุญแจส่วนตัวของผู้ให้บริกา รออกใบรับรอง
อิเล็กทรอนิกส ์

• ก าหนดและดูแลนโยบายด้านความมั่นคงท่ีเก่ียวข้องกับบริการ
ใบรบัรองอิเลก็ทรอนิกส ์

• ตรวจสอบการท างานของเจา้หนา้ท่ี System Support และ System 
Administrator 

- เจา้หนา้ท่ี System Support มีหนา้ที่ดงันี ้
• ก าหนดค่าตัวแปรส  าคัญต่างๆ ให้กับระบบท่ีเก่ียวข้องกับระบบ

ใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์ 
• บรหิารและจัดการอปุกรณเ์ครือข่ายคอมพิวเตอรท์ี่เก่ียวขอ้งกบัระบบ

ใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์
• ก าหนดค่าตวัแปรส  าคญัต่างๆ ใหก้บัอปุกรณเ์ครือข่ายคอมพิวเตอรท่ี์

เก่ียวขอ้งกบัระบบใหบ้รกิารใบรบัรองอเิลก็ทรอนกิส ์
- เจา้หนา้ท่ี System Administrator มีหนา้ที่ดงันี ้

• ปรับปรุงประสิทธิภาพการท างาน (Performance Tuning) และ
ปรบัปรุงระบบรกัษาความมั่นคง (Security Hardening) ใหก้บัเครื่อง
คอมพิวเตอร ์

• บริหารจัดการกุญแจส่วนตัวของผู้ให้บริกา รอ อกใบรับรอง
อิเล็กทรอนิกส ์

• ก าหนดและดูแลนโยบายด้านความมั่นคงท่ีเก่ียวข้องกับบริการ
ใบรบัรอง 

• ตรวจสอบการท างานของเจ้าหน้าท่ี System Support และ CA 

Operator 
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- เจา้หนา้ท่ี CA Operator มีหนา้ที่ดงันี ้
• บริหารและจัดการเครื่องคอมพิวเตอร ์ส าหรับระบบให้บริการ

ใบรบัรองอิเลก็ทรอนิกส ์
• ดแูลระบบปฏิบตัิการ (Operating System) ของเครือ่งคอมพิวเตอร ์ 
• บรหิารและจัดการระบบจัดเก็บขอ้มลูของระบบใหบ้รกิารใบรบัรอง

อิเล็กทรอนิกส ์

5.2.1.2 บทบาทของเจา้หนา้ท่ีรบัลงทะเบียน (Trusted Roles for Registration 
Authority)  

แบง่ออกได ้ดงันี ้
- เจา้หนา้ท่ี RA Operator มีหนา้ที่ดงันี ้

• รบัใบค าขอใบรบัรองอเิล็กทรอนกิส ์
• พิสจูนค์วามแทจ้รงิและตวัตนของผูใ้ชบ้รกิาร 
• ออกใบรบัรองอิเลก็ทรอนิกสใ์หก้บัผูใ้ชบ้รกิาร 
• รบัค าขอเพิกถอนใบรบัรองอิเล็กทรอนิกส ์
• เพิกถอนใบรบัรองอเิล็กทรอนกิสต์ามค ารอ้งขอของผูใ้ชบ้รกิาร 
• ออกรายการเพกิถอนใบรบัรองอิเล็กทรอนกิส ์

 
- เจา้หนา้ท่ี RA Auditor มีหนา้ที่ดงันี ้

• ตรวจสอบการท างานของ RA Operator 

5.2.2 จ านวนบุคคลที่ต้องการต่องาน (Number of Persons Required Per Task) 

การแบง่บทบาทหนา้ท่ีจะถกูแบง่ออกตามท่ีไดก้ล่าวไวแ้ลว้ขา้งตน้ ซึ่งจะท าใหมี้ความ
สมดุลในการปฎิบัติงาน พรอ้มกับมีความปลอดภัยสูงสุด และสามารถตรวจสอบได ้ โดย
หลกัการส  าคญัส  าหรบัการแบ่งแยกหนา้ท่ี คือ 

1. CA Operator จะตอ้งแยกจากการท าหนา้ที่ System Administrator เพ่ือให้
เกิดความเป็นอสิระจากการตรวจสอบบนัทึกขอ้มลู (audit log) 

2. งานใดๆ ก็ตามท่ีจะตอ้งมีความเก่ียวของกับการเปิดระบบ CA รวมทั้งการ
เขา้ถึงระบบฐานขอ้มลูจะตอ้งมีอย่างนอ้ย 2 บคุคลในการปฎิบตัิงาน โดยคน
หนึง่ตอ้งเป็นผูป้ฎบิตัิงาน สว่นอีกคนหนึ่งจะเป็นผูต้รวจสอบ 

5.2.3 การระบุและพิสูจนค์วามมีตัวตนแท้จริงของเจ้าหน้าที่ปฏิบัติงาน (Identification and 
Authentication for each Role) 

บคุคลากรท่ีจะมาปฏิบตัิงานจะตอ้งผ่านการคดัเลือกตามกระบวนการมาตรฐานอยา่ง
เป็นทางการเพ่ือแสดงถึง “การเป็นบคุคลท่ีไวว้างใจได”้ 
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5.2.4 การแบ่งแยกบทบาทหน้าที่ของผู้ปฏิบัติงาน (Roles Requiring Separation of Duties) 

มีการแยกบทบาทหนา้ท่ีการปฏิบัติงานของเจา้หนา้ที่ออกใบรบัรองอิเล็กทรอนิกส ์
และ เจา้หนา้ท่ีรบัลงทะเบียน ออกจากกนั 

- เจา้หนา้ท่ีออกใบรบัรองอิเล็กทรอนิกส ์มีหนา้ท่ีหลกั ในการดูแลบรหิารจัดการ
ระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์และ ซอฟตแ์วรต์่างๆ ที่เก่ียวขอ้ง ไดแ้ก่ 
Database, Firewall, LDAP และการส ารองขอ้มลูระบบ 

- เจา้หนา้ท่ีรบัลงทะเบียน มีหนา้ที่หลกัในการตรวจสอบความถกูตอ้งของใบค า
ขอใบรับรองอิ เล็กทรอนิกส์ และพิจารณาตรวจสอบเอกสารหลักฐาน
ประกอบการขอใบรับรองอิเ ล็กทรอนิกส์และด าเนินการออกใบรับรอง
อิเล็กทรอนิกส ์รวมถึงด าเนินการ พกัใชใ้บรบัรองอิเล็กทรอนิกสแ์ละ เพิกถอน
ใบรบัรองอิเลก็ทรอนิกส ์

5.3 การควบคุมดูแลบุคลากร (Personnel Controls) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์จะคัดเลือกพนักงานท่ีมีความน่าเช่ือถือ จากความรู ้
ความสามารถ ท่ีมีความเหมาะสมในการปฏิบตัิงานท่ีเก่ียวขอ้ง และการคดัเลือกบคุคลเขา้ปฏิบตัิหนา้ท่ีจะมี
การตรวจสอบประวัติอาชญากรรม และเม่ือรบัเขา้ปฏิบตัิหนา้ท่ีแลว้จะมีการตรวจสอบประวัติอาชญากรรม
อยา่งนอ้ยทกุๆ 5 ปี 

5.3.1 คุณสมบัติ ประสบการณ ์และ สิทธิในการเข้าถึงข้อมูล (Qualifications, Experience, 
and Clearance Requirements) 

จบการศึกษาขัน้ต  ่าในระดับปรญิญาตรี ทางดา้น Computer Science, Information 
Technology, Computer Engineering, หรอืสาขาท่ีเก่ียวขอ้ง  

5.3.2 ขั้นตอนในการตรวจสอบประวัติ (Background Check Procedures) 

เม่ือมีการพิจารณาจัดรบัพนกังานในเบือ้งตน้ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์
จะส่งประวัติพนักงานท่ีจัดรบัในขั้นตน้เพ่ือตรวจสอบกับทะเบียนประวัติท่ี ส  านักงานต ารวจ
แห่งชาติ กองตรวจสอบประวตัิ หากไมพ่บขอ้มลูประวตัิอาชญากรรม จึงจะพจิารณาบรรจ ุหลงั
ผ่านการทดลองงาน 3 เดือน  

5.3.3 การฝึกอบรม (Training Requirements) 

ส าหรบัพนกังานใหม ่มีหวัขอ้ท่ีจะตอ้งอบรม ดงันี ้
- Basic PKI Concept 
- Job responsibilities 
- Operational policies and procedures 
- มาตรฐาน ISO27001 
- มาตรฐาน WebTrust  for CA 
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- BCP and DRP plan 
 

5.3.4 ความถี่ ในการฝึกอบรมซ ้าหรือฝึกอบรมเพิ่มเติม (Retraining Frequency and 
Requirements) 

มีการจัดอบรบทบทวนความรูเ้ก่ียวกับหน้าท่ี ความรบัผิดชอบ ในการปฏิบัติงาน 
ใหก้ับเจา้หนา้ที่เป็นประจ าทุกปี และอบรมเพิ่มเติม เม่ือมีเทคโนโลยีใหม่ๆ ท่ีเก่ียวขอ้งกับการ
ท างาน 

5.3.5 การหมุนเวียนหน้าที่และความถี่ของวาระงาน (Job Rotation Frequency and 
Sequence) 

ทุก ๆ 2 ปี จะมีการประเมินประสิทธิภาพและผลการท างานของเจ้าหน้าท่ี และ
พิจารณาความเหมาะสมในการ หมนุเวียน หนา้ที่ หรือ ปรบัต าแหน่งงาน 

5.3.6 บทลงโทษส าหรับการกระท าทีไ่ม่ได้รับอนุญาต (Sanctions for Unauthorized Actions) 

บทลงโทษใหเ้ป็นไปตามระเบียบ ขอ้บงัคับ ของบรษัิทของผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส ์ 

5.3.7 การว่าจ้างผู้รับเหมาอิสระ (Independent Contractor Requirements) 

 การว่าจา้งผูร้บัเหมาอิสระ ใหเ้ป็นไปตามนโยบายของบรษัิท และจะตอ้งมีการจัดท า
สญัญาการว่าจา้งตามแต่ละกรณี 

5.3.8 เอกสารส าหรับบุคลากร (Documentation Supplied to Personnel) 

เจา้หนา้ท่ีออกใบรบัรองอิเล็กทรอนิกส ์และ เจา้หนา้ท่ีรบัลงทะเบียนจะมีคู่มือในการ
ปฏิบตัิงานคือ CA Operation Manual และ RA Operation Manual  
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5.4  ข้ันตอนการตรวจสอบ Audit Log (Audit logging Procedures) 

5.4.1 ชนิดของเหตุการณท์ี่ถกูบันทึก (Types of Events Recorded) 

เหตกุารณท่ี์จะถกูบนัทึกในระบบ มดีงันี ้
CA Events Recorded 
- CA key life cycle management events 
- Key Generation, Backup, Storage, 
- CA and Subscriber certificate life cycle management 
- Certificate application, Renewal, Revocation 
- Successful or unsuccessful processing of request 
RA Events Recored 
- RA Operation log  
- Method used to validate identification document 
Environment Events Recored 
- Security-related events including 
- Security profile changes 
- System crashes, hardware failures 
- Firewall and router activity 
- Facility visitor entry/exit 

5.4.2 ความถีใ่นการบันทึก (Frequency of Processing Log) 

Audit Log จะถกูตรวจสอบโดยเจา้หนา้ที่เป็นประจ าทุกวัน และหากเกิดเหตุการณท์ี่
ตอ้งสงสยั จะถกูพิจารณาเป็นพเิศษ 

การตรวจสอบ Log นัน้ ประกอบไปดว้ยการตรวจสอบ log และเอกสารท่ีเก่ียวขอ้งกับ
เหตกุารณท่ี์ถกูบนัทึกไวต้าม Log 

5.4.3 ระยะเวลาในการเก็บรักษา (Retention Period for Audit Log) 

Audit log จะเก็บรกัษาไวใ้นระบบเป็นเวลา 10 ปี 

5.4.4 การป้องกันข้อมูลที่ถกูบันทึก (Protection of Audit Log) 

การเขา้ถึงขอ้มูลรายการของ Audit log จะสามารถเขา้ถึงไดเ้ฉพาะบุคคลที่มีสิทธิ
เท่านัน้ 

5.4.5 การส ารองข้อมูลที่ถกูบันทึก (Audit Log Backup Procedures) 

การส ารองขอ้มลูของ Audit log จะมีการส ารองโดยอัตโนมัติและถูกเก็บไวทุ้กวันท่ี
เครือ่ง Log Server 
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5.4.6 ระบบจัดเก็บข้อมูลตรวจสอบ ภายใน และ ภายนอก (Audit Collection System 
(Internal vs. External)) 

ผูใ้หบ้รกิารมีการจดัเก็บ Log ของ OS, Application, Firewall ไวท้ี่ Local machine (ที่
เครือ่ง Log Server) และจดัเก็บขอ้มลูดงักลา่วไวท่ี้ ศนูยป์ฏบิติังานส ารอง ดว้ย 

5.4.7 การแจ้งเตือนเหตุการณ ์(Notification to Event-Causing Subject) 

ในกรณีพบปัญหาจาก Audit log เจา้หนา้ท่ีผูดู้แลระบบมีหนา้ท่ีตรวจสอบ วิเคราะห ์
และแจง้ฝ่ายงานท่ีเก่ียวขอ้งส าหรบัแต่ละปัญหา 

5.4.8 การประเมินช่องโหว่ของระบบ และ การทดสอบเจาะระบบ (Vulnerability Assessments 
& Penetration Testing) 

ผูใ้ห้บริการออกใบรับรองอิเล็กทรอนิกส์มีการประเมินช่องโหวข่องระบบเป็นประจ า
ทุก 3 เดือน และการทดสอบความมัน่คงปลอดภยัโดยการทดสอบ  เจาะระบบเป็นประจ าทุก 1 
ปี 

5.5 การจัดเก็บข้อมูลบันทกึ (Records Archival) 

5.5.1 ชนิดของข้อมูลบันทึกที่ถกูจัดเก็บ (Types of Records Archived) 

เหตกุารณท่ี์จะถกูบนัทึกในระบบ มดีงันี ้
CA Events Recorded 
- CA key life cycle management events 
- Key Generation, Backup, Storage, 
- CA and Subscriber certificate life cycle management 
- Certificate application, Renewal, Revocation 
- Successful or unsuccessful processing of request 
RA Events Recored 
- RA Operation log  
- Method used to validate identification document 
Environment Events Recored 
- Security-related events including 
- Security profile changes 
- System crashes, hardware failures 
- Firewall and router activity 
- Facility visitor entry/exit 
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5.5.2 ระยะเวลาที่ต้องเก็บรักษา (Retention Period for Archive) 

ผู้ให้บริการออกใบรับรองอิ เ ล็กทรอนิกส์จะจัด เก็บข้อมูล เก่ียวกับใบรับรอง
อิเล็กทรอนิกส ์ เป็นเวลา 10 ปี และจัดเก็บขอ้มูลระบบงานออกใบรบัรองอิเล็กทรอนิกส์ตาม 
พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 

5.5.3 การป้องกันที่จัดเก็บบันทึก (Protection of Archive) 

ระบบจัดเก็บขอ้มลูเก่ียวกับใบรบัรบัรองอิเล็กทรอนิกส ์จะสามารถเขา้ถึงไดโ้ดยผูท่ี้มี
สิทธิเท่านัน้ 

5.5.4 การส ารองข้อมูลที่ถกูจัดเก็บ (Archive Backup Procedures) 

การส ารองขอ้มลู จะเป็นการส ารองขอ้มลูจากศูนยป์ฏิบตัิงานหลกั ไปศูนยป์ฏิบติังาน
ส ารอง เป็นประจ าทกุวนั 

5.5.5 ความต้องการระบบบันทึกเวลา (Requirements for Time-Stamping of Records) 

ใบรบัรองอิเลก็ทรอนิกส ์และ CRLs ทกุใบจะมวีนัท่ี และเวลา ก ากบัอยูด่ว้ยเสมอ 

5.5.6 ระบบการจัดเก็บเอกสารทั้งภายในและภายนอก (Archive collection system (internal 
or external) 

ขอ้มลูในขอ้ 5.5.1 จะถกูจดัเก็บทัง้ในรูปแบบของ hard copy และ soft file โดยจดัเก็บ
ไวท้ี่ศนูยป์ฏบิตัิงานหลกั และศนูยป์ฏบิตัิงานส ารอง  

5.5.7 ขั้นตอนในการตรวจสอบความถูกต้องของข้อมูลที่ถูกจัดเก็บ (Procedures to obtain 
and verify archive information) 

มีเพียงผูท่ี้ไดร้บัอนุญาติเท่านัน้ถึงจะสามารถเขา้ถึงขอ้มลูท่ีถกูจัดเก็บได ้ส่วนความ
ถกูตอ้งสมบรูณข์องขอ้มลูนัน้จะถกูตรวจสอบหากมีการน  าขอ้มลูดงักลา่วมาใชใ้หม่ 

5.6 การเปล่ียนแปลงกุญแจ (Key Changeover) 

เม่ือใบรบัรองอเิล็กทรอนิกส ์ของ Root CA, Sub CA ใกลจ้ะหมดอาย ุผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส ์จะออกใบรบัรองอิเลก็ทรอนิกสใ์หม ่ก่อนท่ีใบรบัรองอเิลก็ทรอนกิสเ์ดิมจะหมดอาย ุอยา่งนอ้ย 
60 วนั และจะตอ้งไมมี่ผลกระทบกบั Application ของผูใ้ชบ้รกิาร 

5.7 ความเสียหายและการกู้คืนหลังภัยพบัิต ิ(Compromise and Disaster Recovery) 

5.7.1 กระบวนการจัดการความผิดพลาดจากระบบ (Incident and compromise handling 
procedures) 

ในกรณีเกิดเหตุความผิดพลาดจากระบบ หรือความเสียหายใดจากระบบ ตลอดจน 
การเกิดภยัพิบตัิ ต่างๆ ใหป้ฏิบตัิตามขัน้ตอนในเอกสาร BCP/DRP 
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5.7.2 การเสื่อมสภาพของทรัพยากรคอมพิวเตอร ์ซอฟตแ์วร ์และ/หรือ ข้อมูล (Computing 
resources, software, and/or data are corrupted) 

การจัดการดูแลทรพัยากรต่างๆ จะมี การซ่อมบ ารุง (MA plan) และการตรวจสอบ
อายกุารใชง้าน ทัง้นีห้าก ทรพัยากรดา้น Hardware, Software หรอื ขอ้มลูใด มีการเส่ือมสภาพ 
ก็จะถูกท าลาย และจัดการตามนโยบายความปลอดภัยของผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส ์

5.7.3 การด าเนินการหลังการร่ัวไหลของกุญแจส่วนตัว (Entity private key compromise 
procedures) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนกส์มีนโยบายในการจัดการกับการรั่วไหลของ
ขอ้มูลส าคัญ และความต่อเน่ืองของการให้บริการ โดยถา้มีการรั่วไหลของข้อมูลส าคัญท่ี
เก่ียวขอ้งกับกญุแจส่วนตัวของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนกสห์รอืผูใ้ชบ้รกิาร โดยจะมี
การแจง้ทาง NRCA และผูใ้ชง้านใบรบัรองที่เก่ียวขอ้ง และท าการยกเลิกกุญแจส่วนตัวและ
ใบรบัรองอิเลก็ทรอนิกสท์ี่เก่ียวขอ้งดงักล่าวทนัที หลงัจากทราบว่ามีการรั่วไหลของกญุจส่วนตวั 

5.7.4 ความสามารถในการบริหารธุรกิจอย่างต่อเน่ืองหลังเหตุภัยพิบัติ  (Business 
continuity capabilities after a disaster) 

ในกรณีท่ีเกิดปัญหา หรอืเหตุการณอ์นัมีเหตุใหร้ะบบงานตอ้งหยดุชะงัก ผูใ้หบ้ริการ
ออกใบรับรองอิเล็กทรอนิกส์ได้จัดท าแผนส ารอง (Business Continuity Plan) และแผน
ฉกุเฉิน (Disaster Recovery Plan) เพ่ือจดัการกบัเหตกุารณด์งักลา่ว  

 

5.8 การเลิกกิจการของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์และหน่วยงานรับ
ลงทะเบียน (CA or RA Termination) 

ในกรณีท่ีผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ หรือหน่วยงานรับลงทะเบียนมีความ
จ าเป็นตอ้งเลิกกิจการ การใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์
จะแจ้งให้ทาง NRCA และผู้ใช้บริการทราบล่วงหนา้อย่างน้อย 60 วัน โดยในกรณีนี ้ ผูใ้ห้บริการออก
ใบรบัรองอิเล็กทรอนิกสจ์ะเป็นผูห้าวิธีการในการโอนยา้ยระบบ หรอื จัดหาระบบใหม่แทน หรือ มีมาตรการ
อ่ืนท่ีเหมาะสมส าหรับการแก้ไขผลกระทบในการยกเลิกระบบให้บริการใบรับรองอิเล็กทรอนิกส ์ แก่
ผูใ้ชบ้รกิาร 
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6 การควบคุมความม่ันคงปลอดภัยด้านเทคนิค (Technical Security Controls)  

6.1 การสร้างและตดิตั้งคู่กุญแจ (Key Pair Generation and Installation) 

6.1.1 การสร้างกุญแจคู่ (Key Pair Generation) 

กุญแจคู่ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ จะถูกสรา้งและติดตั้งโดย                  
ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกส ์ และถูกจัดเก็บอยู่ใน Hardware Security Module 
(HSM) ส่วน กุญแจคู่ของผูใ้ชบ้รกิาร จะถกูสรา้งและถกูติดตัง้ในส่ืออิเล็กทรอนิกส ์Smartcard, 
USB Token หรอื HSM  หรอืถกูจดัเก็บในรูปของ File ซึ่งมีรหสัลบั และเก็บรกัษาโดยผูใ้ชบ้ริการ
เอง 

 
การสรา้งกุญแจคู่ของ CA จะถกูจัดการโดยอุปกรณ์ท่ีเรียกว่า Hardware Security 

Module ซึ่ งสอดคล้องตามมาตรฐานสากล Federal Information Processing Standard 
(FIPS) 140-2 Level 3 ส่วนการสรา้งกุญแจคู่ของผูใ้ชบ้รกิาร จะใชอุ้ปกรณ์ Smartcard, USB 
Token หรือ  HSM ซึ่ งสอดคล้องตามมาตรฐานสากล Federal Information Processing 
Standard (FIPS) 140-2 Level 2 หรอื Level 3 

6.1.2 การส่งมอบกุญแจส่วนตัว (Private Key Delivery to subscriber) 

กุญแจส่วนตัวของผู้ใช้บริการจะถูกสร ้างและจัดเก็บอยู่ในส่ืออิ เล็กทรอนิกส์ 
Smartcard, USB Token หรือ Hardware Security Module (HSM) ซึ่งเป็นอุปกรณ์จัดเก็บ
รกัษากญุแจส่วนตัวท่ีมีความปลอดภัยสูง ไม่สามารถคัดลอก กุญแจส่วนตัวและขอ้มลูอ่ืนใด
ออกไปได ้โดยส่ืออิเล็กทรอนิกสด์ังกล่าว จะเก็บอยู่ที่ผูใ้ชบ้ริการโดยตรง หรือ ในกรณีกุญแจ
ส่วนตวัท่ีถกูจดัเก็บในรูปของ File จะมีรหสัลบัปอ้งกนัการเขา้ถึง  

6.1.3 การส่งกุญแจสาธารณะให้กับผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์(Public key 
delivery to certificate issuer) 

กุญแจสาธารณะที่ถูกส่งมาใหผู้ ้ให้บริการออกใบรับรองอิเล็กทรอนิกส์นัน้ จะเป็น
รูปแบบของไฟล ์PKCS#10 Certificate Signing Request (CSR) หรือถกูสง่มาทางเว็บไซตท่ี์ได้
มาตรฐานของ Secure Sockets Layer (SSL)  

 

6.1.4 การส่งมอบกุญแจสาธารณะของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกสไ์ปยงัคู่กรณี
ที่เกี่ยวข้อง (CA Public Key Delivery to relying Parties) 

กุญแจสาธารณะของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์จะถกูส่งไปยงัคู่กรณีท่ี
เก่ียวขอ้ง โดยอาจส่งไปพรอ้มกับใบรบัรองอิเล็กทรอนิกสข์องผูใ้ชบ้รกิาร หรือสามารถดาวน์
โหลดไดจ้ากเว็บไซตข์องผูใ้หบ้รกิารออกใบรบัรองอเิลก็ทรอนกิส ์
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6.1.5 ขนาดของกุญแจ (Key Sizes) 

ขนาดกุญแจของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์จะมีขนาด 4096 บติ ส่วน
ขนาดกญุแจของผูใ้ชบ้รกิาร จะ มีขนาดอยูท่ี่ 2048 บติ 

6.1.6 การสร้างตัวแปรกุญแจสาธารณะ (Public Key Parameters Generation & Quality 
Checking) 

ตัวแปรท่ีใชใ้นการสรา้งกุญแจสาธารณะจะถูกสรา้งโดยผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส ์ โดยยึดตามมาตรฐาน X.509 Version 3 และคุณภาพของตัวแปรของกุญแจ
สาธารณะ จะถกูตรวจสอบโดยอตัโนมตัิจากโปรแกรมในระบบใหบ้รกิารใบรบัรองอเิล็กทรอนกิส ์ 

6.1.7 จุดประสงคข์องการใช้กุญแจ (Key Usage Purposes) 

จุดประสงค์ของการใช้กุญแจได้ถูกอธิบายไว้ในหัวข้อ  1.4 การใช้ใบรับรอง
อิเล็กทรอนิกส ์(Certificate Usage) 

 

6.2 การปกป้องกุญแจส่วนตัวและการควบคุมโมดูลส าหรับการเข้ารหัส (Private 
Key Protection and Cryptographic Module Engineering Controls) 

6.2.1 มาตรฐานของโมดูลที่ใช้ในการเข้ารหัสลับ (Cryptographic Module Standards and 
controls) 

โมดูลท่ีใชใ้นการเขา้รหสัของระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์ไดร้บัการรบัรอง
ตามมาตรฐาน Federal Information Processing Standard (FIPS) 140-2 Level 3 ซึ่งเป็น
มาตรฐานสากลในการสรา้งและเก็บรักษากุญแจส่วนตัวของระบบให้บริการใบรับรอง
อิเล็กทรอนิกส ์

6.2.2 การควบคุมกุญแจส่วนตัวของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส ์(Private Key 
(n out of m) Multi-Person Control) 

กุญแจส่วนตัวของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ไดม้ีการควบคุมการเขา้ถึง
แบบหลายบคุคล  

6.2.3 การฝากกุญแจส่วนตัว (Private Key Escrow) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์ไมมี่นโยบายในการรบัฝากกญุแจส่วนตวั 

6.2.4 การส ารองกุญแจส่วนตัว (Private Key Backup) 

มีการส  ารองกญุแจสว่นตวัเฉพาะของผูใ้หบ้รกิารออกใบรบัรองอิเลก็ทรอนิกส ์
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6.2.5 การบันทึกกุญแจส่วนตัวถาวร (Private Key Archival) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์ไมม่ีนโยบายในการการบันทึกถาวรกุญแจ
ส่วนตวั 

6.2.6 การแปลงกุญแจส่วนตัวให้เป็น หรือ มาจากโมดูลการเข้ารหัส(Private Key Transfer 
into or from a Cryptographic Module) 

กุญแจส่วนตัวของ ผูใ้หบ้ริการออกใบรบัรองอิเล็กทรอนิกส ์ ไดถ้กูสรา้งขึน้ภายใน
โมดลูท่ีมีรูปแบบของการเขา้รหสัและถอดรหสั ซึ่งไดร้บัการรบัรองตามมาตรฐานสากล Federal 
Information Processing Standard (FIPS) 140-2 Level 3 และจะน ามาถอดรหัสก็ต่อเม่ือมี
การตรวจสอบสิทธ์ิผ่านอุปกรณจ์ัดเก็บขอ้มูลท่ีเป็นฮารด์แวรท่ี์มีมาตรฐานความปลอดภัยสูง
เช่นกนั และมีการใส่รหสัผา่นท่ีถกูตอ้งโดยเจา้หนา้ท่ีดแูลระบบใหบ้รกิารใบรบัรองอิเลก็ทรอนิกส์
ของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสเ์ท่านัน้ 

6.2.7 การเก็บ กุญแจส่ วนตั วลงบนโมดูลที่ มี การ เข้ ารหัส (Private Key storage on 
cryptographic module) 

กุญแจส่วนตัวของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์และ ของผูใ้ชบ้รกิารจะถกู
จดัเก็บลงบน อปุกรณจ์ดัเก็บที่ไดม้าตรฐาน FIPS 140-2 Level 2 และ Level 3 

6.2.8 วิธีการน ากุญแจส่วนตัวมาใช้งาน (Method of Activating Private Key) 

กุญแจส่วนตัวของ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์และของผูใ้ชบ้รกิาร จะถกู
น ามาใชง้านไดเ้มื่อมีการตรวจสอบสิทธิผ่านอุปกรณจ์ัดเก็บขอ้มลูที่เป็นฮารด์แวรท์ี่มีมาตรฐาน
ความปลอดภยัขัน้สงู และมีการใส่รหสัผา่นท่ีถกูตอ้ง 

6.2.9 วิธีเลิกการใช้งานกุญแจส่วนตัว (Method of Deactivating Private Key) 

กุญแจส่วนตัวจะเลิกใชง้านไดก็้ต่อเม่ือมีการรอ้งขอจากผูใ้ชบ้รกิาร ใหเ้พิกถอนการใช้
งานกญุแจส่วนตวันัน้  

6.2.10 การท าลายกุญแจส่วนตัว (Method of destroying private key) 

ในกรณีท่ีผูใ้ชบ้รกิารตอ้งการท าลายกญุแจส่วนตัว ใหใ้ชโ้ปรแกรมประยกุตใ์นการ
เขียนค่าทบักญุแจส่วนตวั (Overwriting the key) 

6.2.11 ระดับของโมดูลที่มีการเข้ารหัส (Cryptographic Module Rating) 

กุญแจส่วนตัวของผูใ้หบ้ริการออกใบรบัรองอิเล็กทรอนิกส ์ และ กญุแจส่วนตัวของ
ผูใ้ชบ้รกิาร ถกูสรา้งจากซอฟตแ์วรท่ี์ไดม้าตรฐาน 



Page 53 of 71 

 

6.3 รายละเอียดอื่นเกี่ยวกับการจัดการกุญแจคู่ (Other Aspects of Key Pair 
Management) 

6.3.1 การเก็บรักษากุญแจสาธารณะ (Public Key Archival) 

กุญแจสาธารณะจะถูกเก็บบันทึกไว้ในใบรับรอง โดยใบรับรองได้ถูกจัดเก็บไว้ใน
ฐานขอ้มลูของผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสต์ลอดอายขุองใบรบัรอง 

6.3.2 ระยะเวลาใช้งานใบรับรองและกุญแจคู่ (Certificate operational periods and key pair 
usage periods) 

ระยะเวลาใชง้านใบรบัรองอิเล็กทรอนิกส ์และกญุแจคู่ ของผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส ์คือ 18 ปี 

6.4 ข้อมูลที่ใช้ในการติดตั้งใบรับรองอิเล็กทรอนิกส์ของผู้ใช้บริการ (Activation 
Data) 

6.4.1 การสร้างและการน าข้อมูลไปใช้ในการติดตั้งใบรับรองอิเล็กทรอนิกส ์(Activation 
Data Generation and Installation) 

ขอ้มลูท่ีใชใ้นการสรา้งและติดตัง้ใบรบัรองอิเล็กทรอนิกส์ของผูใ้ชบ้รกิาร ถกูสรา้ง
และจดัเก็บอยา่งปลอดภยั และในกรณีที่ตอ้งการ activate การใชง้านใบรบัรองอเิล็กทรอนิกส ์
ตอ้งติดต่อ ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์เพ่ือตรวจสอบความเป็นเจา้ของของผูใ้ช ้
ใบรบัรอง หลงัจากนัน้ใบรบัรองอิเล็กทรอนิกสด์งักลา่วจึงจะถกู activate ผา่นระบบซอฟตแ์วร ์
CA และ update สถานะของใบรบัรองอิเล็กทรอนิกสใ์น X.500 Directory 

6.4.2 การป้องกันข้อมูลที่ใช้ในการติดตั้งใบรับรองอิเล็กทรอนิกส์ (Activation Data 
Protection) 

การป้องกันข้อมูลท่ีท่ีใช้ในการติดตั้งใบรบัรองอิเล็กทรอนิกส์ของผู้ใชบ้ริการ จะ
เป็นไปตามกลไกการป้องกันขอ้มลูดว้ยอุปกรณ ์HSM ท่ีไดต้ามมาตรฐาน FIPS 140-2 Level 
2 หรอื Level 3 เช่น อาจมีการใชร้หสัลบั หรือ กระบวนการยืนยนัตัวตนอ่ืนใดเพ่ือใชใ้นการ
ติดตัง้ใบรบัรองอิเล็กทรอนิกส ์

6.4.3 ข้อมูลด้านอื่นที่ใช้ในการติดตั้งใบรับรองอิเล็กทรอนิกส์ (Other Aspects of 
Activation Data) 

ไม่มีข้อมูลอื่นใดนอกเหนือจาก ข้อมูลส าคัญท่ีใช้ในการสมัครขอใบรับรอง
อิเลก็ทรอนิกส ์

 



Page 54 of 71 

 

6.5 การควบคุมความปลอดภัยของระบบคอมพิวเตอร์ (Computer Security 
Controls) 

6.5.1 ข้อก าหนดทางเทคนิคที่ มีลักษณะเฉพาะในการรักษาความปลอดภัยของ
คอมพิวเตอร ์(Specific Computer Security Technical Requirements) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสไ์ดจ้ัดตัง้แผนความปลอดภยัของระบบ ที่ได้
รวมขอ้ก าหนดทางเทคนิคในการรกัษาความมั่นคงและปลอดภยัของคอมพิวเตอร ์ส  าหรบัการ
ปฎิบัติงานให้บริการออกใบรับรองอิเล็กทรอนิกส์ตามมาตรฐาน ISO27001 (Information 

Security Management System : ISMS) และมาตรฐาน WebTrust for CA (Trust Service 

Principles and Criteria for Certification Authorities) 

6.5.2 การแบ่งระดับการรักษาความม่ันคงและปลอดภัยของคอมพิวเตอร์ (Computer 
Security Rating) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกสไ์ดมี้การจดัตัง้แผนความปลอดภัยของระบบ ท่ี
ไดแ้บง่ระดับในการรกัษาความมั่นคงและปลอดภัยของคอมพิวเตอร ์ส  าหรบัการปฎิบัติงาน
ให้บริการออกใบรับรองอิเล็กทรอนิกส์ตามมาตรฐาน ISO27001 (Information Security 

Management System : ISMS) และมาตรฐาน WebTrust for CA (Trust Service Principles 

and Criteria for Certification Authorities) 
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6.6  การควบคุมวงจรทางเทคนิคของระบบให้บริการใบรับรองอิเล็กทรอนิกส์ (Life 
Cycle Security Controls)  

6.6.1 การควบคุมการพัฒนาระบบให้บ ริการใบ รับรองอิ เล็ กทรอนิกส์ (System 
Development Controls) 

ซอฟตแ์วรข์องระบบให้บริการใบรับรองอิเล็กทรอนิกส ์ ไดถู้กพัฒนาภายใต้การ
ควบคมุท่ีมีคณุภาพอยา่งเหมาะสม โดยเป็นไปตามขอ้ก าหนดของ Information Technology 
Security Evaluation Criteria Level E3 (ITSEC E3)  

6.6.2 การควบคุมการจัดการในการรักษาความม่ันคงและปลอดภยั (Security Management 
Controls) 

การควบคุมการจัดการในการรกัษาความมั่นคงและปลอดภัยจะถกูควบคุมและ
บรหิารภายใตร้ะบบมาตรฐานความปลอดภยัเทคโนโลยีสารสนเทศ ISO27001 (Information 
Security Management System : ISMS) และมาตรฐาน WebTrust for CA (Trust Service 
Principles and Criteria for Certification Authorities)  ทั้ ง ในส่ วนของ  อุปกรณ์ ( Tools) 
กระบวนการ (Procedure) และ บคุลากรซึ่งถกูควบคุมตามบทบาทหนา้ที่ของเจา้หนา้ท่ีผูดู้แล
ระบบท่ีไดก้ าหนดสทิธิไวแ้ลว้ ตามหวัขอ้ 5.2.1 บทบาทหนา้ท่ีที่ไวว้างใจ (Trusted Roles) 

6.6.3 การแบ่งระดับความปลอดภัยของวงจรทางเทคนิคของระบบให้บริการใบรับรอง
อิเล็กทรอนิกส ์(Life Cycle Security Ratings) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสไ์ดมี้การจัดสรา้งเอกสารการประเมินความ
เส่ียงเก่ียวกบัความปลอดภยั ซึ่งไดมี้การระบแุละจัดการกบัความเส่ียงท่ีระดับสงูและสูงมาก 
เก่ียวกบัความปลอดภยัของวงจรทางเทคนิคของระบบใหบ้รกิารใบรบัรองอเิลก็ทรอนิกส ์

6.7 การควบคุมความปลอดภัยทางเครือข่าย (Network Security Controls) 

ระบบการควบคุมทางเครอืข่ายส  าหรบัระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์ไดถ้กูออกแบบ
ใหเ้ป็นระบบเครอืข่ายเฉพาะที่ใชส้  าหรบัเครื่องคอมพิวเตอรแ์ละอุปกรณท่ี์เก่ียวขอ้งเท่านัน้ โดยมิไดมี้การ
เช่ือมต่อกับระบบเครือข่ายภายนอก และมีการติดตัง้ทัง้ฮารด์แวรแ์ละซอฟตแ์วร ์ไฟลว์อล (เจา้หนา้ท่ีที่
สามารถแกไ้ข หรอื ตัง้ค่าไฟลว์อลจะตอ้งเป็น IT Security Manager เท่านัน้) ในการปอ้งกนัการบุกรุกจาก
การเขา้ถึงภายนอก ระบบตรวจสอบและป้องกันผูบุ้กรุก (Intrusion Protection System: IDS) และระบบ
ปอ้งกนัไวรสั (Anti-Virus) 

6.8 การบันทกึเวลารายการใบรับรองอิเล็กทรอนิกสท์ีถู่กเพกิถอน (Timestamping) 

ใบรบัรองอิเล็กทรอนิกส ์ที่ถกูเพิกถอนทุกใบ จะมีขอ้มลูวันที่ และเวลา ท่ีถกูเพิกถอนก ากับลงไป
ดว้ย 
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7 รูปแบบของใบรับรองอิเล็กทรอนิกส ์รายการใบรับรองอิเล็กทรอนิกสท์ีถู่กเพกิถอน 
และ OCSP (Certificate, CRL, and OCSP Profiles) 

7.1 รูปแบบของใบรับรองอิเล็กทรอนิกส ์(Certificate Profile) 

7.1.1 เลขรุ่น (Version number(s)) 

ใบรบัรองที่ออกโดยผูใ้ห้บริการออกใบรบัรองอิเล็กทรอนิกส์   ใชม้าตรฐาน X.509 
Version 3 Certificate ซึ่งมีรายการดงัต่อไปนี ้ 

- Version 3 : รุน่ท่ี 3 
- Serial Number : หมายเลขของใบรบัรองอิเล็กทรอนิกส ์
- Signature Algorithm : วิธีการท่ีใชใ้นการสรา้งลายมือชื่อดิจิทลัของ TDID CA 
- Issuer : ชื่อของผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์
- Validity : วนัเวลาที่เริม่และสิน้สดุการใชใ้บรบัรองอิเล็กทรอนิกส ์
- Subject : เลขบตัรประจ าตวัประชาชนหรอืเลขประจ าตวัผูเ้สียภาษีขององคก์ร 
- Subject Public Key Information :  กุญแจสาธารณะของผู้ใช้บริการและ

วิธีการที่ใชใ้นการสรา้ง 

7.1.2 ข้อมูลเพิ่มเติมของใบรับรอง (Certificate Extension) 

ข้อมูลเพิ่มเติมของใบรับรองอิเล็กทรอนิกส์ท่ีออกโดยผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์ ใช้มาตรฐาน X.509 V.3 certificate extensions ซึ่งมีรายการอย่างน้อย
ดงัต่อไปนี ้

- Authority Key Identifier :  ระบุถึงกุญแจสาธารณะของผู้ให้บริการออก
ใบรบัรองอิเลก็ทรอนิกส ์

- Key Usage : วตัถปุระสงคใ์นการน ากญุแจไปใชง้าน 
- Extended Key Usage : วตัถปุระสงคเ์พิ่มเติมในการน ากญุแจไปใชง้าน 
- CRL Distribution Points :  ระบุถึงที่ อยู่ของรายการเพิกถอนใบรับรอง

อิเล็กทรอนิกส ์เพื่อใชต้รวจสอบสถานะของใบรบัรองอิเล็กทรอนิกส ์
- Basic Constraints : ระบถึุงประเภทของใบรบัรองอิเล็กทรอนิกสว์่าเป็นของ

ผูใ้ชบ้รกิารหรอืผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์และจ านวนชัน้สงูสุด
ของห่วงโซ่ใบรบัรองอิเล็กทรอนิกส ์(Certificate Chain) ที่ถกูท  าการรบัรองต่อ
กนัเป็นทอดๆ 

- Certificate Policies : ระบุถึงขอ้มูลเพ่ือใชอ้า้งอิงไปยงัเอกสารแนวนโยบาย
ใบรบัรองอิเลก็ทรอนิกส ์โดยระบใุนรูปของ Object Identifier (OID) 

7.1.3 อัลกอริธึมส าหรับการสร้างคู่คีย ์(Algorithm object identifiers) 

Algorithm ท่ีใชใ้นการออกใบรบัรองอิเลก็ทรอนิกสค์ือ SHA-512RSA 
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7.1.4 รูปแบบของชื่อ (Name Forms) 

รูปแบบของช่ือในส่วนของ Certificate Issuer และ Certificate Subject ท่ีระบุใน
ใบรบัรองอิเล็กทรอนิกสท์ี่ออกโดย ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์ คือ ชื่อเฉพาะตาม
ม า ต ร ฐ า น  X. 500 
 

   รูปแบบการตัง้ Distinguished Name (DN) ของ TDID CA จะใชข้อ้มลูดงันี ้
C    = TH 
S    =  <State> 
L    = <Locality> 
O    = <Customer Corporate name in English> 

organizationIdentifier   = <Customer Corporate 

tax ID> 
OU    = <Department Name in English > 
Title    = <Position in organization> 
Serial Number   = <identification ID> 
Givenname   = <Customer First Name in Thai> 
SN    = <Customer Last Name in Thai> 
CN    = <Customer Name in English> 
E    = <Email> 
 

    ทัง้นีข้ึน้อยูก่บั Certificate Policy ดว้ยว่าจะถกูก าหนดใหม้ี DN เป็นตวัไหนบา้ง 
   ซึ่ง Certificate Policy นั้นสามารถดูไดจ้ากหนา้เวบไซตข์อง บรษัิท ไทยดิจิทัล ไอดี จ ากัด
   (http://www.thaidigitalid.com) 

7.1.5 ข้อจ ากัดของชื่อ (Name constraints) 

หา้มมีการใชง้านอกัษรพิเศษ ลกูน า้ (,)  เน่ืองจากทาง TDID ใช ้เครือ่งหมายลูกน า้ (,) 
เป็นตวัขัน้ระหว่าง Distinguished Name (DN) แต่ละตวั 

  

http://www.thaidigitalid.com/
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7.1.6 OID ของนโยบายใบรับรองอิเล็กทริกนิกส ์(Certificate policy object identifier) 

2.16.764.1.1.2.1.10001.1 Enterprise Certificate 
2.16.764.1.1.2.1.10002.1 Enterprise User ID Certificate 
2.16.764.1.1.2.1.20001.1 Personal Certificate 
2.16.764.1.1.2.1.30001.1 SSL Certificate 

7.1.7 นโยบายเร่ืองข้อจ ากัดของการใช้ส่วนขยาย (Usage of Policy Constraints extension) 

การสรา้ง Policy จะตอ้งมีการแสดง extension field ดงัต่อไปนี ้
- Authority Key Identifier  
- Key Usage  
- CRL Distribution Points  
- Basic Constraints  
- Certificate Policies  
- Subject Alternative Name 
- Authority Info Access 
- Enhanced Key Usage 

ทัง้นีข้ึน้อยู่กบั Certificate Policy ดว้ยว่าจะถกูก าหนดใหม้ี extension felid เป็นตัวไหนบา้ง
ซึ่ ง  Certificate Policy นั้นสามารถดูได้จากหน้า เวบไซต์ของ  บริษัท ไทยดิจิทัล  ไอดี  จ ากัด 
(http://www.thaidigitalid.com) 
 

7.1.8 นโยบายในการระบุรูปแบบและความหมาย (Policy qualifiers syntax and semantics) 

ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกส ์ ได้ระบุ นโยบายในการระบุรูปแบบและ
ความหมายของใบรบัรองอิเล็กทรอนิกส ์ในหนา้ เวบไซตข์อง บรษัิท ไทยดิจิทัล ไอดี จ ากดั ใน
หวัขอ้ Certificate Policy 

7.1.9 การด าเนินการในส่วนของความหมายส าหรับนโยบายเพิ่มเติมของใบรับรอง
อิเล็กทรอนิกส ์(Processing semantics for the critical Certificate Policies extension) 

  มีการระบ ุCritical extension ไว ้2 ฟิลดคื์อ Basic Constraints และ Key Usage 
   

7.2 รูปแบบของรายการใบรับรองอิเล็กทรอนิกสท์ีถู่กเพกิถอน (CRL Profile) 

7.2.1 เลขรุ่น (Version) 

รายการเพิกถอนใบรับรองอิเล็กทรอนิกส์ท่ีออกโดยผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกสใ์ชม้าตรฐาน X.509 CRL Version 2 ซึ่งมีรายการดงัต่อไปนี ้

http://www.thaidigitalid.com/
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- Signature Algorithm : วิธีการท่ีใชใ้นการสรา้งลายมือชื่อดิจิทลัในรายการเพิก
ถอนใบรบัรองอิเลก็ทรอนิกสข์อง TDID CA 

- Issuer : ชื่อของผูใ้หบ้รกิารท่ีออกรายการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์
- Effective date : วนัเวลาที่ออกรายการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์
- Next update :  วันเวลาที่จะท าการปรับปรุงรายการเพิกถอนใบรับรอง

อิเล็กทรอนิกสค์รัง้ถดัไป 
- CRL Number : หมายเลขของรายการเพิกถอนใบรบัรองอิเล็กทรอนิกส ์
- Revocation List : รายการของใบรบัรองอเิล็กทรอนิกสท่ี์ถกูเพิกถอน 

7.2.2 รายการใบรับรองอิเล็กทรอนิกสท์ี่ถูกเพิกถอนและส่วนขยาย (CRL and CRL entry 
extensions) 

รายการใบรับรองอิเล็กทรอนิกส์ที่ถูกเพิกถอน จะถูกประกาศไว้ที่เว็บไซต์ของผู้
ใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์โดยผูใ้ชบ้รกิารสามารถเขา้มา download เพ่ือน  าไปใช้
งานได ้

7.3 รูปแบบของ OCSP (OCSP profile) 

OCSP หรือ Online Certificate Status Protocol คือ การตรวจสอบสถานะของใบรับรอง
อิเล็กทรอนิกสแ์บบออนไลน ์(Online) 

7.3.1 เลขรุ่น(Version number(s)) 

                การตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์แบบออนไลน์ (Online) โดย
ผูใ้ชบ้ริการออกใบรับรองอิเล็กทรอนิกส ์ใชม้าตรฐาน X.509 OCSP Version 1 ตามรูปแบบ
มาตราฐาน rfc2560 (https://www.ietf.org/rfc/rfc2560.txt) 

-  

7.3.2 ส่วนขยายของ OCSP (OCSP extensions) 

                ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสจ์ะท าการ ยืนยนัตัวตนของ OCSP ท่ีส่งกลบั
(OCSP Response) ดว้ยการลงลายมือช่ืออิเล็กทรอนิกส ์(OCSP Signer) 
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8 การตรวจสอบการปฏิบัติตามกฎข้อบังคับต่าง ๆ และการประเมินความเสี่ยงอื่น ๆ 
(Compliance Audit and Other Assessment)  
ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสภ์ายใตช้ื่อของ TDID CA G2 ไดย้ึดถือและปฏิบตัิตาม มาตรฐาน ISO27001 

(Information Security Management System : ISMS), ส  าหรบัด าเนินการทางดา้นประเมิณความเส่ียง และ นโยบาย

ดา้นความมั่นคง โดยจัดใหมี้การตรวจสอบจากผูต้รวจสอบภายใน และ ผูต้รวจสอบภายนอก มาตรฐาน WebTrust for 
CA (Trust Service Principles and Criteria for Certification Authorities) และ มาตรฐาน WebTrust for CA - SSL 

Baseline (WebTrust Principles and Criteria for Certification Authorities – SSL Baseline with Network Security) ที่
ถกูเผยแพรล่่าสดุจาก http://www.cabforum.org  ส  าหรบัด  าเนินการทางดา้นจดัการและการออกใบรบัรองอเิล็กทรอนิกส ์
เพ่ือใหม้คีวามนา่เช่ือถือ โดยจดัใหมี้การตรวจสอบ จากผูต้รวจสอบท่ีไดร้บัการยอมรบั 

8.1 ความถี่หรือเหตุการณ์ของการประเมินผล (Frequency or Circumstances of 
Assessment) 

ผูใ้หบ้รกิารออกใบรบัรองออกใบรบัรองอิเล็กทรอนิกส ์จะถกูประเมนิตามเกณฑข์อ้ก าหนด
ของมาตรฐานต่างๆอยา่งนอ้ยปีละ 1 ครัง้ ดงันี ้

1. มาตราฐาน ISO27001 
2. มาตราฐาน Webtrust for CA 
3. มาตราฐาน Webtrust for CA - SSL Baseline 

8.2 สถานะของผู้ประเมิน (Identity/Qualifications of Assessor) 

ผู้ท  าการประเมินมาตรฐาน  ISO27001, WebTrust for CA และ  Webtrust for CA -  SSL 
Baseline เป็นผูม้สิีทธิ์ในการลงนามรบัรองส  าหรบัมาตรฐานดงักลา่ว 

8.3 ความสัมพันธ์ของผู้ประเมินและผู้ถูกประเมิน (Assessor's Relationship to 
Assessed Entity) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์อยูใ่นฐานะผูว้่าจา้ง และผูร้บัการประเมิน 

8.4 หัวข้อในการประเมิน (Topics Covered by Assessment) 

หัวข้อการประเมินเป็นไปตามเกณฑ์ข้อก าหนดของมาตรฐาน ISO 27001, มาตรฐาน  
WebTrust for CA และ Webtrust for CA - SSL Baseline 

8.5 การปฏิบัตเิพือ่แก้ไขข้อบกพร่อง (Actions Taken as a Result of Deficiency) 

หากพบขอ้บกพรอ่งของระบบจากรายงานการประเมินจากผูต้รวจสอบ ทางผูใ้หบ้รกิารออก
ใบรบัรองอิเล็กทรอนิกส ์จะด าเนินการแกไ้ขขอ้บกพรอ่งดงักล่าว ใหเ้สรจ็ภายใน 30 วนั หรอืใหเ้สรจ็ภายใน
ระยะเวลาท่ีผูต้รวจสอบก าหนด 

http://www.cabforum.org/
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8.6 การรายงานผล (Communication of Results) 

รายงานผลการประเมนิ อยูใ่นรูปแบบของ รายงานการตรวจสอบ (Compliance Report) 
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9 ข้อก าหนดอื่นๆ และประเดน็กฎหมาย (Other Business and Legal Matters)  

9.1 ค่าธรรมเนียม (Fees)  

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์จะจดัเกบ็ค่าธรรมเนียมจากกรณีดงัต่อไปนี  ้
1. การออกใบรบัรองอิเลก็ทรอนิกส ์
2. การออกใบรบัรองอิเลก็ทรอนิกสใ์หมแ่ทนใบรบัรองอิเล็กทรอนิกสเ์ดิมท่ีหมดอาย ุ

โดยสามารถตรวจสอบค่าธรรมเนียมไดจ้ากเว็บไซตข์องผูใ้หบ้รกิารออกใบรบัรองอิเลก็ทรอนิกส ์

9.1.1 ค่าธรรมเนียมในการออกใบรับรองอิ เล็กทรอนิกส์ห รือต่ออายุใบรับรอง
อเิล็กทรอนิกส(์Certificate issuance or renewal fees) 

ค่าธรรมเนียมในการออกใบรบัรองอิเล็กทรอนิกส ์หรือออกใบรบัรองอิเล็กทรอนิกส์
ใหม่แทนใบรบัรองเดิมท่ีหมดอาย ุจะแสดงไวเ้ป็นส่วนหนึ่งของใบค าขอใบรบัรองอิเล็กทรอนิกส ์
ท่ีไดจ้ากระบบใหบ้รกิารใบรบัรองอิเลก็ทรอนิกส ์

9.1.2 ค่าธรรมเนียมในการเรียกดูใบรับรอง (Certificate access fees) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ไมมี่การเรียกเก็บค่าธรรมเนียม ในกรณีท่ี
ผูใ้ชบ้รกิารเรียกดูใบรบัรองอิเลก็ทรอนิกส ์

9.1.3 ค่าธรรมเนียมในการเรียกดูข้อมูลสถานะของใบรับรองอิเล็กทรอนิกส ์(Revocation 
or status information access fees) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์ไม่มีการเรียกเก็บค่าธรรมเนียม ในกรณีที่
ผูใ้ช้บริการเรียกดูขอ้มูลของCRL ซึ่งถูกเผยแพร่ไว้ที่เว็บไซต์ของผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส ์

9.1.4 ค่าใช้จ่ายอื่นๆ (Fees for other services) 

ผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกส์ไม่มีการเรียกเก็บค่าธรรมเนียม ในกรณีที่
ผูใ้ชบ้รกิาร download เอกสาร แนวนโยบาย/แนวปฎิบตัิใบรบัรองอิเล็กทรอนิกส ์(Certificate 
Policy/ Certification Practice Statement) ไปพจิารณา 

9.1.5 นโยบายในการคืนเงนิ (Refund policy) 

ถา้ผูใ้ชบ้รกิารขอเพกิถอนใบรบัรองอิเล็กทรอนิกสภ์ายใน 15 วนั หลงัจากท่ีผูใ้หบ้รกิาร
ออกใบรบัรองอิเล็กทรอนิกสไ์ปใหผู้ใ้ชบ้รกิารแลว้ ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์จะไม่
คิดค่าใบรบัรองอเิล็กทรอนิกสด์งักลา่ว 
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9.2 ความรับผิดชอบทางด้านการเงนิ(Financial Responsibility) 

9.2.1 ประกันภยั (Insurance coverage) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ มีประกันภยัเครื่องอุปกรณอ์ิเล็กทรอนิกส ์ 
ประกันภัยทรพัยส์ินคุม้ครองภัยจากเหตุการณค์วามไม่สงบ และ ประกันภัยอัคคีภัยส  าหรบั
สถานท่ีติดตั้งระบบให้บริการใบรับรองอิ เล็กทรอนิกส์ของผู้ให้บริการ ออกใบรับรอง
อิเล็กทรอนิกส ์

9.2.2 สินทรัพยอ์ื่นๆ (Other assets) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสเ์ป็นนิติบุคคลจดทะเบียนตามกฎหมายไทย 
โดยสามารถตรวจสอบขอ้มูลสินทรพัยข์องผูใ้หบ้ริการออกใบรบัรองอิเล็กทรอนิกส์ไดใ้น งบ
แสดงฐานะทางการเงิน เว็บไซดข์องกรมพฒันาธรุกิจ กระทรวงพาณิชย ์  

9.2.3 การท าประกันที่ครอบคลุมในส่วนของผู้ใช้บริการ (Insurance or warranty coverage 
for end-entities) 

 
ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสร์บัประกันความถกูตอ้งของขอ้มลูที่ปรากฎ

บนใบรบัรองอิเล็กทรอนิกส ์หากมีความผิดพลาดเกิดขึน้อันเก่ียวเน่ืองมาจากความผิดพลาด
ของขอ้มลูดงักล่าว โดยความผดิพลาดนัน้มาจาก หนว่ยงานรบัลงทะเบียน หรอื ผูใ้หบ้รกิารออก
ใบรบัรองอิเล็กทรอนิกสเ์อง ผูใ้ชบ้รกิารจะตอ้งแจง้ใหผู้ใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์
ทราบภายใน 15 วัน นับจากวันที่ออกใบรบัรองอิเล็กทรอนิกส ์และ ผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส ์จะออกใบรบัรองอิเลก็ทรอนิกสใ์หใ้หม ่โดยไมค่ิดค่าใชจ้่าย 
 

9.3 กา ร รั กษาคว าม ลับของ ข้ อ มู ลทา ง ธุ รกิ จ  (Confidentiality of Business 
Information) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ไดก้  าหนดขอบเขตการรกัษาความลบัของขอ้มลูทาง
ธุรกิจอนัไดแ้ก่ แผนทางธุรกิจ ขอ้มลูการขาย ความลับทางการคา้ และขอ้มลูท่ีไดจ้ากบคุคลท่ีสาม ภายใต้
ขอ้ตกลงในการใหบ้รกิารกับผูใ้ชบ้รกิารหรอืในสัญญา หรอืเอกสารการใหบ้รกิารฉบบัต่าง ๆ 

9.3.1 ขอบเขตของข้อมูลที่ไม่สามารถน ามาเผยแพร่ (Scope of confidential information) 

ขอ้มลูท่ีเป็นความลบั ซึ่งไมส่ามารถเปิดเผยต่อบคุคลภายนอกได ้มีดงันี  ้
- ขอ้มลูรายการที่ออกใบรบัรองอิเล็กทรอนิกส ์
- กญุแจสว่นตวัของผูใ้ชบ้รกิาร 
- Audit record 
- Audit report 
- แผนความต่อเน่ืองทางธุรกิจ 
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9.3.2 ข้อมูลที่สามารถน ามาเผยแพร่ได้ (Information not within the scope of confidential 
information) 

ใบรบัรองอิเล็กทรอนิกส์ ใบรับรองอิเล็กทรอนิกส์ท่ีถูกเพิกถอน และสถานะของ
ใบรบัรองอิเล็กทรอนิกส ์เป็นขอ้มลูท่ีไม่เป็นความลบั สามารถน ามาเปิดเผยได ้ส่วนขอ้มลูอ่ืน ท่ี
ยังไม่สามารถตีความได้ว่าเป็นความลับ หรือไม่ จะถูกพิจารณาใหเ้ป็นไปตามกฎหมายท่ี
เหมาะสม 

9.3.3 ความรับผิดชอบในการปกป้องข้อมูลที่เป็นความลับ (Responsibility to protect 
confidential information) 

ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกส์จะไม่เปิดเผยขอ้มูลซึ่งเป็นความลับของ
ผูใ้ชบ้รกิาร กบัหน่วยงานท่ีไมเ่ก่ียวขอ้งโดยเด็ดขาด 

 

9.4 นโยบายการรักษาความเป็นส่วนตัวหรือข้อมูลส่วนบุคคล (Privacy of Personal 
Information) 

การด าเนินการใดๆ เก่ียวกบัขอ้มลูสว่นบคุคล จะตอ้งไดร้บัความยนิยอมจากผูใ้ชบ้รกิาร กอ่นจะ
มีการเปิดเผยขอ้มูลส่วนบุคคล ยกเวน้กรณีท่ีจ าเป็นตอ้งมีการเปิดเผยขอ้มูลส่วนบุคคล ในกรณีท่ีต้อง
ด าเนินการตามกฎหมายฉบบัต่างฯ หรอืเมือ่มีค  าสั่งศาล 

9.4.1 แผนการรักษาความเป็นส่วนตัว(Privacy plan) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสก์ าหนดแผนการรกัษาความเป็นส่วนตัว โดย
การจดัเก็บและรกัษาขอ้มลูของผูใ้ชบ้รกิาร เป็นความลบั  

9.4.2 ข้อมูลส่วนบุคคล(Information treated as private) 

ข้อมูลท่ีเก่ียวข้องกับการสมัครขอใช้ใบรับรองอิเล็กทรอนิกส์ซึ่งประกอบไปด้วย 
เอกสาร หลกัฐานประกอบต่างๆ รวมถึงขอ้มลูที่กรอกบนแบบฟอรม์ ในการด าเนินการเก่ียวกับ
การขอใบรบัรองอิเล็กทรอนิกส ์ การพกัใชใ้บรบัรองอิเล็กทรอนิกส ์และ การเพิกถอนใบรบัรอง
อิเล็กทรอนิกส ์ ถือเป็นขอ้มลูส่วนบคุคลทัง้สิน้ 

9.4.3 ข้อมูลที่ไม่ถอืว่าเป็นข้อมูลส่วนบุคคล(Information not deemed private) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกสแ์ละผูใ้ชบ้รกิาร ยนิยอมและรบัทราบว่า ขอ้มลู
ท่ีอยูใ่นใบรบัรองอิเลก็ทรอนิกส ์เป็นขอ้มลูท่ีไมเ่ป็นความลบั 

9.4.4 ความรับผิดชอบในการป้องกันข้อมูลส่วนบุคคล(Responsibility to protect private 
information) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์มีหนา้ที่รกัษาความลบัขอ้มลูส่วนบคุคลอยา่ง
เครง่ครดั 
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9.4.5 การแจ้งให้ทราบและได้รับการยินยอมในการใช้ข้อมูลส่วนบุคคล (Notice and 
consent to use private information) 

กรณีมีเหตุอนัควรท่ีจ าเป็นตอ้งเปิดเผยขอ้มลูส่วนตัวของผูใ้ชบ้รกิาร ทางผูใ้หบ้รกิาร 
ออกใบรบัรองอิเล็กทรอนิกส์จะตอ้งไดร้บัความยินยอมจากผูใ้ชบ้รกิาร เป็นลายลักษณอ์ักษร
เสียก่อน 

9.4.6 การเปิดเผยข้อมูลตามกระบวนการยุติธรรม (Disclosure pursuant to judicial or 
administrative process) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ขอสงวนสิทธ์ิในการเปิดเผยขอ้มลูส่วนบคุคล
ของผูใ้ชบ้รกิาร ในกรณีท่ีศาลรอ้งขอ เพ่ือใชใ้นกระบวนการยตุิธรรม ภายใตก้ฎหมายไทย 

9.4.7 กรณีในการเปิดเผยข้อมูลต่างๆ (Other information disclosure circumstances) 

กรณีมีเหตุอนัควรท่ีจ าเป็นตอ้งเปิดเผยขอ้มลูส่วนตัวของผูใ้ชบ้รกิารนอกเหนือจากขอ้ 
9.4.6 ผูใ้หบ้รกิาร จะตอ้งไดร้บัความยนิยอมจากผูใ้ชบ้รกิารนัน้ เป็นลายลกัษณอ์กัษรเสียก่อน    

 

9.5 ทรัพยส์ินทางปัญญา (Intellectual Property Rights)  

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์เป็นเจา้ของสิทธ์ิในทรพัยส์นิทางปัญญาแต่เพียงผูเ้ดียว
ในเอกสารนโยบาย/แนวปฏิบัติ ใบรับรองอิเล็กทรอนิกส์ (Certificate Policy/ Certification Practice 
Statement) ฉบบันี ้และสงวนสทิธิใ์ดๆ ท่ีมีอยูห่รือเกิดจากเอกสารฉบบันี ้

9.6 ค ารับรอง (Representations and Warranties) 

9.6.1 ค ารับรองของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (CA representations and 
warranties) 

ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์รบัรองว่า 
 

• การอนุมัติการออกใบรบัรองอิเล็กทรอนิกส์ตามค ารอ้งขอ จะด าเนินการ
ภายใตก้ารควบคุมดูแลอยา่งเขม้งวดจากผูใ้หบ้รกิาร เพ่ือปอ้งกนัมใิหเ้กิด
ขอ้ผิดพลาด 

• ใบรบัรองที่ออกจากระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์สอดคลอ้งตาม
มาตรฐานของแนวนโยบาย/แนวปฏิบัติ ใบรับรองอิ เล็กทรอนิ กส์ 
(Certificate Policy/ Certification Practice Statement) ฉบบันี ้

• การให้บริการตรวจสอบสถานะใบรับรองอิเล็กทรอนิกส์ ผ่าน LDAP 
Repository เป็นไปตามขอ้ก าหนดของแนวนโยบาย/แนวปฏิบตัิใบรับรอง
อิ เ ล็กทรอนิกส์ (Certificate Policy/  Certification Practice Statement)  
ฉบบันี ้
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9.6.2 ค ารับรองของหน่วยงานรับลงทะเบียน(RA representations and warranties) 

หนว่ยงานรบัลงทะเบียน รบัรองว่า 

• ขอ้มลูในใบค าขอใบรบัรองอิเล็กทรอนิกส ์พรอ้มเอกสารประกอบท่ีเก่ียวขอ้ง 
จะถูกตรวจสอบโดยละเอียดรอบคอบ และไม่มีการบิดเบือนขอ้มูลใดๆ 
นอกเหนือจากขอ้มลูที่ปรากฎในใบค าขอใบรบัรองอิเลก็ทรอนิกส ์

• ขอ้มูลในใบค าขอใบรบัรองอิเล็กทรอนิกส ์จะถกูส่งไปยังผูใ้หบ้ริการออก
ใบรบัรองอิเล็กทรอนิกส ์ภายใตก้ารควบคมุดแูลอยา่งเขม้งวดจากหนว่ยงาน
รบัลงทะเบยีน เพื่อปอ้งกนัมิใหเ้กิดขอ้ผิดพลาด 

• ใบรบัรองอิเล็กทรอนิกสท์ี่ออกจากระบบใหบ้รกิารใบรบัรองอิเล็กทรอนิกส ์
สอดคล้องตามมาตรฐานของแนวนโยบาย/แนวปฏิบัติ ใบรับรอง
อิ เ ล็กทรอนิ กส์(Certificate Policy/  Certification Practice Statement)  
ฉบบันี ้

9.6.3 ค ารับรองของผู้ใช้บริการ (Subscriber representations and warranties) 

ผูใ้ชบ้รกิาร รบัรองว่า 

• ใบรบัรองอิเล็กทรอนิกส ์  ท่ีผูใ้ชบ้ริการไดร้บัจากผูใ้หบ้ริการออกใบรบัรอง
อิเล็กทรอนิกสถื์อเป็นใบรบัรองอิเล็กทรอนิกสท่ี์จะน ามาใชง้าน ตามประเภท
และขอบเขตการใชง้านของใบรบัรองอิเล็กทรอนิกสต์ามที่ผูใ้ชบ้รกิารสมคัร
ขอใช้บริกา รและเ ป็น ไปตามแนวนโยบาย/แนวปฏิบัติ ใบรับ รอง
อิเล็กทรอนิกส ์(Certificate Policy/Certification Practice Statement) ฉบบั
นี ้

• จะจดัเกบ็กญุแจส่วนตวัไวอ้ยา่งปลอดภยั และรกัษาไวไ้มใ่หถ้กูใชโ้ดยผูอ้ื่น 

• ขอ้มูลในใบค าขอใบรับรองอิเล็กทรอนิกส ์ และเอกสารประกอบอ่ืนๆ มี
ความถกูตอ้งแทจ้รงิทกุประการ 

• ขอ้มลูในใบรบัรองอิเล็กทรอนิกส ์อนัเป็นส่วนหนึ่งท่ีมาจากขอ้มลูในใบสมคัร
ขอใบรบัรองอิเล็กทรอนิกส ์เป็นขอ้มลูท่ีถกูตอ้งแทจ้รงิทุกประการ 

• ผูใ้ชบ้รกิาร เป็นบคุคล หน่วยงาน หรือองคก์ร ท่ีไมไ่ดป้ระกอบธุรกิจใหบ้ริการ
ออกใบรบัรองอิเลก็ทรอนิกส ์(CA Provider) 

9.6.4  ค ารับรองของผู้เกี่ยวข้อง(Relying party representations and warranties) 

ในกรณีค ารบัรองของผูเ้ก่ียวขอ้ง ใหเ้ป็นไปตามสัญญาหรือเง่ือนไขที่ผูกพันระหว่าง
ผูเ้ก่ียวขอ้งและคู่กรณี  

9.6.5 ค ารับรองของผู้เข้าร่วมอื่นๆ (Representations and warranties of other participants) 

ไมมี่การก าหนดค ารบัรองส  าหรบัผูเ้ก่ียวขอ้งอื่นๆ 
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9.7 ข้อจ ากัดของการรับประกัน (Disclaimers of Warranties) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์จะไม่รบัประกนัใดๆ ไม่ว่าโดยชัดแจง้หรือโดยปรยิาย 
นอกเหนือจากท่ีระบไุวใ้นแนวนโยบาย/แนวปฏิบตัิใบรบัรองอิเล็กทรอนิกส(์Certificate Policy/Certification 
Practice Statement) นี ้รวมถึงไมร่บัประกนัผลสมัฤทธ์ิในเชิงพาณิชย ์หรอืในวตัถปุระสงคใ์ดโดยเฉพาะ 

9.8 ข้อจ ากัดความรับผิด  (Limitations of Liability) 

ความรบัผิดชอบใดๆ ท่ีเก่ียวกับใบรบัรองซึ่งออกโดยผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนิกส ์จะ
จ ากดัไวไ้มเ่กิน  30 เท่าของราคาใบรบัรองฯต่อกรณี ท่ีเกิดความเสียหาย  

ทั้งนี ้ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์จะไม่รับผิดชอบในความเสียหายใดๆ อัน
เน่ืองมาจาก หรือเก่ียวขอ้งกบัการใชใ้บรบัรองอิเล็กทรอนิกสท์ี่ผิดกฎหมาย หรือ นอกวัตถปุระสงคท์ี่ระบไุว้
ใน แนวนโยบาย/แนวปฎิบตัิใบรบัรองอิเล็กทรอนิกส(์Certificate Policy/Certification Practice Statement)
ฉบบันี ้หรือการละเมิดระเบียบและเง่ือนไขในการใชใ้บรบัรองอิเล็กทรอนิกสข์องผูใ้หบ้รกิารออกใบรบัรอง
อิเล็กทรอนิกส ์  รวมทัง้ไม่รบัผิดในความเสียหายที่เป็นผลโดยออ้ม ความเสียหายท่ีเป็นผลสืบเน่ือง หรอื
ความเสียหายอนัเกิดจากพฤติการณพ์เิศษ หรอืความสญูเสียรายได ้หรอืผลก าไรในทางธุรกิจ  

ขอ้จ ากดัความรบัผิดตามวรรคแรกจะไม่ใชบ้งัคับ หากมีการก าหนดขอ้จ  ากัดความรบัผิด ของ
การใชใ้บรบัรองอิเล็กทรอนิกส ์ แต่ละประเภทไวแ้ลว้ ภายใตเ้งื่อนไขหรอืสญัญาอ่ืนที่เก่ียวขอ้ง  

9.9 ค่าสินไหมทดแทน  (Indemnities) 

ค่าสินไหมทดแทนใหเ้ป็นไปตามขอ้ตกลงระหว่างผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสแ์ละ
ผูใ้ชบ้ริการ  ทั้งนี ้ ในกรณีท่ีคู่กรณีที่เก่ียวขอ้งไม่ตรวจสอบสถานะการการเพิกถอนและพักใชใ้บรับรอง
อิเล็กทรอนิกส ์หากมีความเสียหายเกดิขึน้ผูใ้หบ้รกิารออกใบรบัรองอเิล็กทรอนกิสข์อสงวนสิทธิ์ไมร่บัผิดชอบ
ชดใชค้่าสนิไหมทดแทนในความเสียหายดงักลา่ว 

9.10 เงือ่นไขและการยกเลิก (Term and Termination) 

9.10.1 เงือ่นไข (Term) 

เง่ือนไขใดๆ ท่ีเก่ียวขอ้งกับการใชใ้บรบัรองอิเล็กทรอนิกส ์ใหเ้ป็นไปตามเง่ือนไขที่
ระบใุนเอกสารระเบียบและเง่ือนไขในการใชใ้บรบัรองอเิล็กทรอ่นิกส ์ซึ่งเป็นเอกสารประกอบใบ
ค าขอใบรบัรองอเิล็กทรอนกิส ์  

9.10.2 การยกเลิก (Termination) 

การขอเพิกถอนใบรบัรองอิเล็กทรอนิกส ์ตอ้งกระท าการโดยผูใ้ชบ้รกิารหรอืผูม้ีอ  านาจ
กระท าการแทน  

9.10.3 ผลของการยกเลิกใช้บริการ(Effect of termination and survival) 

การเพิกถอนใบรบัรองอเิล็กทรอนิกส ์ถือเป็นการสิน้สดุความผกูพนัระหว่างผูใ้หบ้รกิาร
ออกใบรบัรองอิเลก็ทรอนิกส ์และ ผูใ้ชบ้รกิารทนัที 
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การยกเลิกสญัญานีไ้ม่ว่าดว้ยเหตุประการใดก็ตาม จะไมถื่อเป็นการลบลา้งหรอืท าให้
เส่ือมเสียซึ่งสิทธิและ/หรือ หน้าท่ี และ/หรือ ความรับผิดใดๆท่ีผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกสแ์ละ ผูใ้ชบ้รกิารมีอยู่ต่อกันอนัเน่ืองมาจากการใดๆ อันไดก้ระท าไปตามเง่ือนไข
และขอ้ตกลงตามเอกสารฉบบันีก่้อนท่ีจะมีการเพกิถอนใบรบัรองอเิล็กทรอนกิส ์

 

9.11 การบอกกล่าวเป็นรายบุคคลและการส่ือสารกับผู้เข้าร่วม (Individual notices 
and communications with participants) 

ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกส์ เปิดช่องทางในการให้ผู้ใชบ้ริการติดต่อผ่านทาง 
โทรศพัท ์อีเมล ์ตามท่ีระบไุวใ้นเว็บไซตข์องผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์

9.12 การแก้ไข เพิม่เตมิข้อตกลง (Amendments) 

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ขอสงวนสิทธ์ิในการแก้ไข เพิ่มเติม ยกเลิก หรือ 
เปล่ียนแปลงขอ้ตกลงใดๆ ในการใหบ้รกิารตามเอกสารฉบบันีไ้ด ้

   

9.12.1 ขั้นตอนในการการแก้ไข เพิ่มเติมหรือ เปลี่ยนแปลงข้อตกลง (Procedure for 
amendment) 

ในกรณีท่ีผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสต์อ้งการแกไ้ข เพิม่เติม ยกเลิก หรือ 
เปล่ียนแปลงข้อตกลงในการให้บริการตามเอกสารฉบับ นี้ ผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส ์จะตอ้งแจง้ใหผู้ใ้ชบ้รกิารหรือ หน่วยงานรบัลงทะเบียนทราบลว่งหนา้ไม่นอ้ยกว่า 
90 วัน  ก่อนจะประกาศบังคับใช้  โดยแจ้ง เป็นหนังสือ หรือ อีเมล์  หรือ บนเว็บไซต์ 
www.thaidigitalid.com  ของผูใ้หบ้รกิารออกใบรบัรองอิเลก็ทรอนิกส ์

 

9.12.2 ระบบแจ้งเตือนในแต่ละช่วง (Notification mechanism and period) 

หากหน่วยงานรบัลงทะเบียนหรอืผูใ้ชบ้ริการเห็นว่า การแกไ้ข เพิ่มเติม ยกเลิก หรอื 
เปล่ียนแปลงขอ้ตกลงดังกล่าวเป็นการลดสิทธิ หรือประโยชนอ์นัพึงไดร้บัโดยชอบดว้ยกฎหมาย
ของตน   หน่วยงานรบัลงทะเบียน หรือ ผูใ้ชบ้รกิารมีสิทธิยกเลิกการใชบ้รกิารตามเอกสารนีไ้ด้
โดยแจง้ใหผู้ใ้หบ้รกิารทราบล่วงหนา้ไม่นอ้ยกว่า 30 วนัก่อนวนัใหมี้ผลสิน้สดุการใชบ้รกิาร ทัง้นี ้
เวน้แต่เป็นการแกไ้ข เพิ่มเติม ยกเลกิ หรอื เปล่ียนแปลง ตามท่ีกฎหมายก าหนด 

9.12.3 กรณีที่ OID จะถกูเปลี่ยน (Circumstances under which OID must be changed) 

ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสไ์มร่ะบุเหตุการณห์รอืกรณีที่จะมีการเปล่ียน 

OID 

http://www.thaidigitalid.com/
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9.13 บทบัญญัตกิารระงับข้อพพิาท (Dispute Resolution Procedures) 

ในกรณีท่ีมีขอ้พิพาทเก่ียวกบัการใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์คู่สญัญาทุกฝ่ายจะใช้
วิธีการเจรจาต่อรองเพ่ือยตุิขอ้พิพาทท่ีเกิดขึน้ก่อน หากไม่สามารถยตุิขอ้พิพาทโดยวิธีการเจรจาต่อรองได้
ภายใน( 60) วัน นับแต่วันท่ีขอ้พิพาทเกิดขึน้ ใหคู้่สัญญาระงับขอ้พิพาทดงักล่าวโดยกระบวนการพิจารณา
ของอนุญาตตุลาการในกรุง เทพฯ ประเทศไทย ตามกฎระเบียบอนุญาโตตุลาการของสถาบัน
อนุญาโตตุลาการแห่งประเทศไทย ตามพระราชบัญญัติอนุญาโตตุลาการ พ.ศ. 2545 โดยคู่สัญญา
ก าหนดให้มีอนุญาโตตุลาการจ านวน 3 ท่าน และใหก้ารเลือกอนุญาโตตุลาการเป็นไปตาม ขอ้บังคับ
ส านกังานศาลยตุิธรรมว่าดว้ยอนญุาโตตลุาการสถาบนัอนญุาโตตลุาการ 

การพิจารณาชีข้าดขอ้พิพาทโดยอนุญาโตตุลาการตามวรรคหนึ่ง ใหถื้อตามขอ้บงัคับของสถาบนั
อนญุาโตตุลาการ ส านกัระงับขอ้พิพาท ส านกังานศาลยตุิธรรม และตามกฎหมายท่ีใชบ้งัคบัอยูใ่นขณะท่ีชี ้
ขาดขอ้พิพาท โดยผูใ้หบ้รกิารออกใบรับรองอิเล็กทรอนิกสแ์ละผูใ้ชบ้ริการ ตกลงท่ีจะเป็นผูร้บัผิดชอบใน
ค่าใชจ้่ายที่เกิดขึน้จากการพิจารณาชีข้าดขอ้พพิาทซึ่งหมายความรวมทัง้ค่าใชจ้่ายส  าหรบัอนุญาโตตลุาการ
ของแต่ละฝ่ายและค่าใชจ้่ายของอนญุาโตตลุาการซึ่งเป็นบคุคลที่สาม ฝ่ายละครึง่หน่ึง 

 

9.14 กฎหมายทีใ่ช้บังคับ (Governing Law) 

ขอ้ตกลงใดๆ ท่ีก าหนดไวใ้นเอกสารฉบบันีใ้หตี้ความและบงัคบัใชต้ามกฎหมายไทย 

9.15 การปฎิบัตติามกฎหมายทีใ่ช้บังคับ (Compliance with Applicable Law) 

ผูใ้หบ้ริการออกใบรับรองอิเล็กทรอนิกสต์กลงจะปฎิบัติตามกฎหมายไทยท่ีเก่ียวข้องการ
ใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกส ์ตามเอกสารฉบบันี ้

  

9.16 บทบัญญัตเิบ็ดเตล็ด (Miscellaneous provisions) 

9.16.1 ความตกลงเบ็ดเสร็จ (Entire agreement) 

เอกสารฉบบันีร้วมถึงใบค าขอใบรบัรองอิเล็กทรอนิกสแ์ละ ระเบียบและเง่ือนไขในการ
ใชใ้บรบัรองอิเล็กทรอนิกส ์ใหถื้อเป็นขอ้มลูส าคัญท่ีผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกส์ได้
ชีแ้จงและก าหนดเง่ือนไขในการบรหิารจดัการใบรบัรองอิเล็กทรอนิกส ์ต่อผูใ้ชบ้รกิาร และใหถื้อ
ว่าเป็นขอ้ตกลงระหว่างผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสแ์ละผูใ้ชบ้รกิารในการด าเนินการ
และปฏบิตัิตามเอกสารดงักล่าว 

 

9.16.2 การโอนสิทธิ (Assignment) 

 ผูใ้หบ้รกิารออกใบรบัรองอิเล็กทรอนิกสต์กลงที่จะไมโ่อนสิทธิ หนา้ท่ีตามเอกสารฉบบั
นีไ้ม่ว่าแต่บางส่วนหรอืทัง้หมดใหแ้ก่บคุคลท่ีสาม เวน้แต่จะไดร้ับความยนิยอมเป็นลายลักษณ์
อกัษรล่วงหนา้จากผูใ้ชบ้รกิารก่อน 
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การใหค้วามยนิยอมดังกล่าวตามวรรคหนึ่งไมเ่ป็นเหตุใหผู้ใ้หบ้รกิารออกใบรบัรอง

อิเล็กทรอนิกสห์ลุดพน้จากหนา้ที่และความรับผิดใดๆ ตามสัญญานี ้และ ผูใ้หบ้ริการออก

ใบรบัรองอิเล็กทรอนิกสย์งัคงตอ้งรว่มรบัผิดในบรรดาความเสียหายใดๆ อนัเกิดจากการกระท า

โดยจงใจหรอืประมาทเลนิเล่อของผูร้บัโอนสิทธิ 

9.16.3 กรณีส่วนหน่ึงส่วนใดของข้อตกลงเป็นโมฆะ (Severability) 

ในกรณีท่ีขอ้ความส่วนใดส่วนหนึ่งของเอกสารนีเ้ป็นโมฆะ ไม่สมบรูณ ์หรือ ไมมี่ผลใช้
บงัคับตามกฎหมาย ใหข้อ้ความท่ีเป็นโมฆะไมส่มบูรณ ์หรอื ไม่มีผลใชบ้งัคับตามกฎหมายนัน้ 
ไมมี่ผลกระทบกบัขอ้ความอ่ืนๆ ในเอกสารฉบบันีท่ี้สมบรูณแ์ละบงัคบัไดต้ามกฎหมาย  

9.16.4 ค่าใช้ จ่ายที่ เกิดขึ้นจากการผิดข้อตกลง (ค่าทนายความและการสละสิทธิ)
(Enforcement (attorneys' fees and waiver of rights)) 

หากฝ่ายใดที่เป็นฝ่ายปฎิบตัิผิดขอ้ตกลงจะตอ้งชดใช ้ค่าใชจ้่ายท่ีเกิดขึน้รวมทัง้  ค่า
ทนายความ ท่ีเกิดขึน้จากการไม่ปฎิบตัิตามขอ้ตกลงตามเอกสารฉบบันีแ้ละหรือท่ีเก่ียวขอ้งกับ
เอกสารฉบบันี ้ใหแ้กอี่กฝ่ายหนึ่ง 

 การผ่อนผนั ผ่อนเวลา หรือการละเวน้การใชสิ้ทธิครัง้ใดครัง้หนึ่ง ที่ ฝ่ายใดฝ่ายหนึ่งมี
ตามเอกสารฉบบันี ้ใหถื้อว่าเป็นการผ่อนผัน ผ่อนเวลาและละเวน้สิทธิเฉพาะครัง้นัน้ คราวนัน้
เท่านัน้  และมใิหถื้อว่าเป็นการสละสิทธิ ท่ีมีตามเอกสารฉบบันี ้ 

9.16.5 เหตุสุดวิสัย (Force Majeure) 

แต่ละฝ่ายไม่ตอ้งรบัผิดในความเสียหายอันเน่ืองมาจากการไม่สามารถปฏิบัติตาม
ขอ้ตกลง หรอืความล่าชา้ในการปฏบิติัตามขอ้ตกลงตามเอกสารฉบบันีไ้ดเ้พราะเหตสุดุวิสยั 

ในกรณีท่ีฝ่ายใดฝ่ายหนึ่งไม่สามารถปฏิบัติตามขอ้ตกลงในเอกสารฉบับนีไ้ด้  อัน
เน่ืองมาจากเหตสุุดวิสยั ใหฝ่้ายที่ประสบเหตุสดุวิสยัแจง้ใหอี้กฝ่ายหนึ่งทราบในทันทีโดยวาจา
หรอืโดยลายลกัษณอ์ักษรโดยการแจง้ดงักล่าวตอ้งระบถึุงสภาพของเหตกุารณท่ี์เกิดเหตสุุดวิสยั 
ผลกระทบท่ีเกิดจากเหตสุดุวิสยั การกระท าที่เป็นการบรรเทาและแกไ้ขเหตสุดุวิสยัท่ีเกิดขึน้ และ 
ฝ่ายที่กล่าวถึงเหตสุดุวิสยัจะตอ้งประมาณการถึงความเป็นไปไดท่ี้เหตสุดุวิสยัจะสิน้สดุลงดว้ย   

เหตุสดุวิสัย   หมายความถึง  เหตุการณท่ี์อยู่นอกเหนือการควบคุมของคู่กรณีและ
เหตุการณด์ังกล่าวส่งผลท าใหก้ารปฏิบตัิหนา้ที่ของฝ่ายนัน้ไม่สามารถกระท าได ้หรือพน้วิสยัที่
จะปฏิบตัิหนา้ที่ตามขอ้ตกลงในเอกสารฉบบันีไ้ด ้เช่น ภัยพิบตัิตามธรรมชาติ แผ่นดินไหว ไฟ
ไหม ้การระเบิด การนดัหยดุงาน การพิพาทแรงงาน ชุมนมุประทว้ง อุบตัิเหตุ โรคระบาด พาย ุ
น า้ทว่ม สงคราม การปฏิวตัิ สงัคมป่ันป่วน การขาดแคลนน า้ ไฟฟา้ เชือ้เพลงิ แรงงาน เป็นตน้    
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ในกรณีท่ีเหตุสดุวิสยัเกิดขึน้นานเกินกว่า 30 วัน  คู่กรณีทัง้สองฝ่ายอาจตกลงหารือ
รว่มกนัเพ่ือยกเลกิการใชบ้รกิาร หรอื การใหบ้รกิารออกใบรบัรองอิเล็กทรอนิกสต์ามสญัญานีไ้ด  ้

 

9.17 บทบัญญัตอิื่น(Other provisions) 

ไมมี่ 
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